b prodemge ANEXO | - TERMO DE REFERENCIA

1. Identificacdo do Processo

Processo: n° 5141001 085/2019
Rito na modalidade modo de disputa aberto: n°® 001/2019

2. Objeto:

Contratagdo de servigos de telecomunicagdes necessarios a implantagdo, operagdo, manutencao e
gerenciamento da Rede IP Multisservigos para as empresas estatais do Estado de Minas Gerais.

3. Detalhamento do objeto

Os Servigos deverdo ser prestados a todas as Empresas que integram e/ou venham integrar a Rede IP
Multisservigos, situados em todos os municipios do Estado de Minas Gerais, nos termos do disposto no
Decreto Estadual 45.006/09 em sua redagéo vigente.

3.1. As Prestadoras vencedoras ficardo responsaveis por atender as unidades administrativas do
Governo de Minas Gerais situadas nos municipios relacionados a seguir, respeitando a divisao de
lotes.

3.2. Os servicos de telecomunicagbes e de valor adicionado serdo prestados em modalidades de
atendimento baseadas nas caracteristicas especificas de cada Unidade de Governo.

3.3. O objeto do certame sera dividido em 5 (cinco) lotes com o intuito de diversificar a obtengéo dos
servicos pelo Estado de Minas Gerais, na medida em que:

3.3.1.Possibilita melhor aproveitamento das potencialidades de cada uma das Prestadoras nas
respectivas regides de atendimento no Estado de Minas Gerais.

3.3.2.Garante alternativa de atendimento as suas necessidades, visto que o suporte de comunicagdes
esta se tornando cada vez mais indispensavel ao bom desempenho da administragéo publica.

Lote I.1 Total: 1 municipio fora de MG

Abrangéncia: outras capitais

SAOQ PAULO - SP

Lote IX Total: 41 municipios

Abrangéncia: Diversos Municipios
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Araxa Jeceaba Pouso Alegre
Barbacena Jodo Monlevade Prudente de Morais
Belo Horizonte Juiz de Fora Santa Luzia
Belo Oriente Lagoa Santa Sao Bras do Suagui
Betim Lavras Sao Jodo del Rey
Brumadinho Machado Sé&o Sebastido do Paraiso
Caldas Maria da Fé Sete Lagoas
Caxambu Montes Claros Tedfilo Otoni
Contagem Nova Lima Timéteo
Curvelo Nova Porteirinha Uberaba
Diamantina Ouro Branco Uberlandia
Governador Valadares Ouro Preto Varginha
Ipatinga Pogos de Caldas Vigosa
Jacutinga Ponte Nova

Lote X

Abrangéncia: Todo o Estado de MG
QUALQUER MUNICIPIOOU LOCALIDADE DE MINAS GERAIS

Lote Xl - Servigo Transito e Acesso a Internet

Total: 1 municipio

Abrangéncia

Exclusivamente no municipio de Belo Horizonte — (UGO) - Rua da Bahia, 2277, Lourdes

Lote XII - Servigo Transito e Acesso a Internet

Total: 1 municipio

Abrangéncia

Exclusivamente no municipio de Belo Horizonte — (UGO) - Rua da Bahia, 2277, Lourdes

3.4. Para o Lote |.1 devera ser observado:

3.4.1.0 link contratado para este lote servira para atendimento a comunicagdo com o SERPRO -
Servigo Federal de Processamento de Dados e devera seguir as condigdes estabelecidas por

este orgao.
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3.4.2.0 SERPRO atualmente sé permite comunicagdo FRAME RELAY com a concentradora FRAME
RELAY que este possui instalado em sua unidade.

3.4.3.Estas condi¢Oes técnicas da instalacdo relatadas, excetuando aumento da capacidade do link
ou alteragao do FRA (Fator de Redundancia do Acesso), poderdo mudar durante a vigéncia do
contrato e a Prestadora devera adequar o link as condigdes estabelecidas pelo SERPRO sem
onus para a contratante.

3.5. A fim de subsidiar a precificacdo e eventual contratagdo, disponibilizamos, apenas como
referéncia, as planilhas contendo o demonstrativo de usuais demandas por Lote com enderego dos
acessos, taxa de transmisséo e fatores de redundancia.

3.6. Tais informagdes estao agrupadas de acordo com a planta instalada atualmente, novas solicitacdes
e alteragdes de caracteristicas técnicas.

3.7. Reiteramos que as informagdes disponibilizadas n&o tém carater vinculativo, caracteristica que néo
obriga o Estado a contratar acessos nos enderegos informados. Nao obstante, tais localidades
devem servir como referéncia para elaboragéo da proposta.

4. Especificagdo Técnica

4.1. Servigos de telecomunicagdes que tém por objetivo a troca de informagbes corporativas entre
Empresas que integram e/ou venham integrar a Rede IP Multisservigos do Estado de Minas Gerais,
bem como Servigo de Transito e Acesso a Internet.

4.1.1.Tais servigos consistem na oferta de capacidade de emiss&o, transmissao e recep¢ao de dados
corporativos, informagdes multimidia e Servigo de Transito e Acesso a Internet através da Rede
IP Multisservigos

4.1.2.0 provimento desses servigos se dara via protocolo IP, na modalidade “fim a fim”, entre a
interface LAN do CPE instalado nas Unidades de Governo e os roteadores core de rede
instalados na Unidade Gestora Operacional - UGO.

4.1.3.0s servigos serdo identificados por classe, quando aplicavel, de acordo com a forma de
telecomunicagao de cada um, abrangendo comunicagao de dados, voz e video.

4.1.4.0s servicos de telecomunicagdes serdo prestados nas modalidades de Comunicagdo de Dados.

4.1.5.As Prestadoras deverdo seguir as regras basicas ja estabelecidas no Acordo Operacional
existente entre a UGO e as atuais contratadas, conforme item 4.2.1.4.

4151. O Acordo Operacional poderé ter algumas de suas regras vigentes revisadas através de
reunides entre a UGS — Unidade Gestora de Servigos, a UGO e as Prestadoras vencedoras,
no prazo maximo estabelecido no item 4.2.1.4.4. A critério da UGO, novas revisdes poderéo
ocorrer ao longo do contrato.

4.1.6.0s servigos de Comunicagdo de Dados, serdo implementados através de classes de servigos
com niveis de prioridade e Banda Util Exigida.

41.6.1. Entende-se por banda til todo o trafego de rede transmitido pelos meios de transmissao,
respeitando a capacidade do acesso contratado ja incluido o overhead de rede.
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Exemplo:

Na transmisséo de dados de capacidade de 1Gbps, serdo consumidos 16 Mbps desta
transmissdo para o controle da comunicacao. Neste caso, 984 Mbps da transmissao sdo os
dados, 16 Mbps sao referentes ao controle (overhead) e a banda util total seré 1Gbps.

416.2.  Osacessos terdo capacidade de transmisséo desde 512 Kbps até 10 Gbps (com ou sem
redundancia).

4.1.7.Esses servigos deverdo ser providos na configuragdo multiponto-ponto (Hub-Spoke) de modo
que Unidades de Governo associadas possam se comunicar somente com a sua Unidade
Provedora associada, ou multiponto (Full Mesh), de modo que Unidades de Governo ou
Unidades Provedoras associadas possam se intercomunicar diretamente.

4.1.8.0 servigo de transmisséo de video devera ser prestado através de uma unica classe e atender
aos atributos definidos na tabela de Classe de Servigos disposta no Acordo Operacional
apresentado de forma basica no Anexo 2 — Acordo Operacional e devera disponibilizar os
seguintes recursos:

41.8.1. O servico devera ser provido nas configuragdes ponto a ponto, multiponto — ponto, e
ponto - multiponto, tanto para trafego IP unicast como para IP multicast, de modo que todas
as Unidades Provedoras e/ou Unidades de Governo pertencentes a Empresas participantes
ou néo da Rede IP Multisservigos, conforme Decreto 45.006/2009 em sua redagdo vigente,
possam se intercomunicar e utilizar o servico;

41.8.2. Para o Lote X o servigo podera ser provido na configuragdo ponto — multiponto (topologia
Hub-spoke).

4.1.9.0s servigos de rede deverdo suportar servigo de transmissao de valor adicionado de video que
devera ser prestado através de uma Unica classe e atender aos atributos definidos na tabela de
Classe de Servigos disposta no Acordo Operacional, apresentado de forma basica no Anexo 2 —
Acordo Operacional.

4.1.10. O servigo de Voz sobre IP tem por objetivo prover os 6rgdos/entidades participantes da
Rede IP Multisservigos o servigo de telefonia IP, por meio da infraestrutura de rede objeto deste
edital.

41.10.1. A solucdo de VolP € um servico de valor adicionado integrado ao projeto Rede IP
Multisservigos.

41.10.2. A solucdo de VolP ja esta implantada, em operagao no backbone (nucleo de redes) da
UGO/PRODEMGE e nao é objeto de contratagéo deste edital, entretanto devera continuar a
ser suportada pela Rede IP Multisservigos.

41.10.3. As demais especificacdes técnicas e operacionais sobre a solu¢do estdo dispostas para
conhecimento no Anexo 1.4 - Solugao de Voz sobre IP.

4.1.11. A Solucéo de Transito e Acesso a Internet devera ser implantada exclusivamente na
UGO para atendimento as Unidades de Governo.

41.11.1. Acentralizagéo, na UGO, da conexao de Transito e Acesso a Internet busca entre outros
fatores os seguintes beneficios para a Administragao Publica Estadual:
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4.1.11.1.1. Racionalizagao do uso, por todos os érgdos/entidades integrantes a Rede IP
Multisservigos.

4.1.11.1.2. Incremento da seguranga dos dados da Administragéo Publica Estadual, obtida
pela maior facilidade controle centralizado do acesso.

41.11.2. A Solugéo de Transito e Acesso a Internet devera atender aos requisitos especificados
de niveis de servigos do Perfil |, conforme item 4.3.1.

41.11.3. As demais especificagdes técnicas e operacionais sobre a solugdo constam no Anexo
1.5 - Solugao de Transito e Acesso a Internet.

4.2. Implantagao dos Servigos
4.2.1.Fase Pré-Operacional

421.1.  As Prestadoras terdo até 90 (noventa) dias corridos a contar da assinatura do contrato
para a instalacdo de toda a infraestrutura necessaria para a ativagéo de novos acessos na
UGO, incluindo todos os meios de comunicacdo, equipamentos e solugdes de hardware e
software.

42.1.2. O ponto de concentragdo de cada Lote para os acessos dos érgéos ou entidades que
integram ou venham a integrar a Rede IP Multisservigos sera instalado na Rua da Bahia, 2277
Bairro Lourdes Belo Horizonte MG.

421.21. A infraestrutura de responsabilidade da Prestadora ndo devera acarretar
onus para a PRODEMGE.

42.1.3. Plano de Transigao e Solicitagao de novas Ordens de Servigos

42.1.31. O Plano de Transi¢ao seré elaborado pela UGO, em conjunto com as
Prestadoras, em até 30 (trinta) dias corridos contados a partir da data de
assinatura dos contratos.

421.3.2. As ordens de servigo referentes a acessos a serem migrados de contrato
serdo inseridas no Portal da Rede IP Multisservigos pela Unidade Gestora de
Servigos - UGS e terdo o seu inicio de contagem de prazos para ativagao a
partir do primeiro dia Util subsequente ao término da fase pré-operacional,
respeitando os limites de capacidade de migracdo de cada Prestadora
estabelecidos no item 4.2.1.3.1;

42.1.3.3. Caso a Prestadora seja vencedora de um lote ao qual ela j& seja
detentora da prestacéo do servigo na Rede IP e considerando que néo havera
intervenc&o técnica para migragéo dos links, tal migragao se dara somente no
ambito contratual, por meio do Portal da Rede IP, imediatamente apds a
assinatura do contrato. Neste caso, néo se aplica a regra estabelecida no item
42.1.3.1.

42134, O prazo de ativagdo das ordens de servicos referentes a acessos a
serem migrados entre lotes diferentes ou novas solicitagdes, que representem
grandes volumes, podera ser objeto de negociagao entre as Prestadoras e a
UGS e UGO.
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4.2.1.3.4.1. Durante a Fase Pré-Operacional novas ordens de servigo referentes a
acessos que néo estdo em operagao na Rede IP poderao ser emitidas,
entretanto, os vencimentos dos prazos para ativagao de acessos ficaréo
dilatados, quando for o caso, até o quinto dia util subsequente ao término
do Acordo Operacional.

421.35. Todas as migracdes deverdo ocorrer em 120 dias corridos apos a
assinatura do contrato.

42.1.3.6. Sera admitido um periodo maximo de 4 (quatro) horas de interrupgao no
acesso de cada Unidade de Governo quando de sua migragéo na Rede IP
Multisservigos.

4214.  Acordo Operacional

42141, Instrumento contratual pactuado entre cada Prestadora, a UGO e a UGS
contendo um conjunto de procedimentos apropriados e objetivos formalmente
acordados com a finalidade de garantir a Operagéo da Rede IP Multisservigos,
bem como a sua Qualidade e os Niveis de Servigos contratados.

42142 O Acordo Operacional que regulamenta os processos da rede atual se
divide em cinco temas a saber: Projeto Tecnoldgico, Operacionalizagéo,
Gestao de Faturamento e Instrumento de Medig&o de Resultados - IMR, Termo
de Sigilo e Confidencialidade e Disposi¢des Finais.

42143. As diretrizes macro estabelecidas no Acordo Operacional atual deveréao
ser respeitadas e seguidas pelas Prestadoras vencedoras do certame. O
Anexo 2 - Acordo Operacional representa uma versdo basica limitada do
Acordo Operacional formalizado com as atuais Prestadoras de servigos da
Rede IP Multisservicos, com as informagbes minimas necessarias para
nivelamento de conhecimento das licitantes.

42144, O novo Acordo Operacional, contemplando as regras atuais do acordo
em vigéncia e possiveis adequagdes em virtude de novas caracteristicas
inerentes a este Termo de Referéncia deverd estar pronto em até 90 (noventa)
dias corridos a contar da assinatura do contrato.

42145, O Acordo Operacional estabelece, no minimo:

4.2.1.4.5.1. Os procedimentos operacionais a serem observados pelas Prestadoras
durante a execu¢do do contrato para implantagcdo, operagao,
manutencg&o e gerenciamento da Rede IP Multisservigos;

421452 A composicdo da equipe responsavel pelas areas técnica,
administrativa e financeira das partes;

42.14.53.A qualidade dos servicos de valor adicionado: acesso Internet,
videoconferéncia, voz sobre IP, acesso a servicos de TIC hospedados no
Data Center do Estado;
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4.21.5.

421454 A arquitetura e a tecnologia da rede MPLS, incluindo planos de
enderecamentos de VPN/MPLS e técnicas para integragdo das
Prestadoras com a UGO e configuragao de servigos;

4.2.1.4.5.5. Arquitetura de solugéo técnica baseada em balanceamento e otimizagao
de trafego de rede WAN por software.

4.2.1.4.5.6. Fluxos de faturamento para cada Prestadora;

421457 Fluxos de operacionalizagdo de abertura, tratamento e
responsabilizagéo de incidentes;

4.2.1.4.5.8. Fluxos de aplicacdo de glosas de faturas, aferi¢do e cobranga dos niveis
de servico.

42.14.6. O Plano de enderegamento IP de toda a Rede IP Multisservicos &
atribuigdo da UGO.

Premissas de instalacao

42.1.51. A ativacdo de acesso devera ser previamente agendada com o
responsavel pela Unidade de Governo.

42152 A Prestadora executara testes de Enlace “fim a fim” entre Unidade de
Governo e UGO, conforme as Classes de Servigos especificadas no Padrao de
Acesso na ativagéo de cada acesso.

42.1.5.3. Para a ativacao de cada acesso, a Prestadora devera prover recursos e
executar servigos de infraestrutura necessarios a implantagcdo do acesso, a
partir da caixa de entrada (DG) da instalagao fisica da Unidade de Governo até
0 Backbone da Rede IP Multisservigos, dentre os quais se incluem:

a) Instalar e configurar equipamentos;
b) Instalar cabos, fibras dpticas e demais meios de transmissao:

i. Instalar conectores, amarradores, elementos de fixacdo e todas as partes
€ pegas necessarias;

ii. Fornecer materiais de encaminhamento, tais como eletrodutos,
eletrocalhas, jungdes, entre outros;

jii. Fornecer acessorios de toda espécie, tais como, protetores, parafusos,
torres, entre outros;

Iv. Instalar equipamentos de recepgdo ou transmissdo: receptores,
transmissores, antenas, adaptadores, conversores, modems, etc;

v. Construir base para instalagdo de antena de radio enlace ou satélite (em
concreto, alvenaria ou qualquer outro material), caso a solugdo adotada
requeira tal infraestrutura, com a devida aprovagao do projeto por parte das
autoridades responsaveis e das Unidades de Governo, quanto ao layout e
local;

vi. Instalar para-raios para prote¢do da antena contra descargas atmosféricas,
como também aterramento adequado para essas instalagoes;
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c) Fornecer e instalar recursos (rack) para acomodacao dos equipamentos a
serem instalados nas dependéncias das Unidades de Governo, com a
devida aprovagédo do projeto de layout e da solugdo a ser instalada, com
excegao do Lote X.

42154, Para a ativagdo de cada acesso, as Unidades de Governo deverdo
permitir acesso dos técnicos das Prestadoras em suas dependéncias, prover
recursos e executar servicos de infraestrutura complementares aqueles
fornecidos ou executados pela Prestadora necessarios a implantacdo do
acesso, dentre os quais se incluem os de:

a) Disponibilizar a infraestrutura necessaria a exemplo de calhas secas e
dutos bem como a fiagdo interna (fibra dptica, par metalico) entre caixa de
entrada (DG) do prédio e o local onde sera instalado o CPE da Prestadora;

b) Definir o encaminhamento e o local onde podera ser instalada a
infraestrutura do acesso (dutos, eletrodutos, fiagao etc.) e o rack (CPE) na
Unidade;

c) Disponibilizar pelo menos 3 (trés) pontos de energia elétrica padrao
brasileiro por meio de quadros de distribuicdo de forga, bem como o
aterramento da rede elétrica;

d) Adequar o ambiente onde sera instalado o CPE quanto a iluminagéo,
acomodagéo e area util;

e) Quando houver necessidade de se interligar racks distintos (Unidade de
Governo e Prestadora), fornecer os cabos usados nessa interligagéo (da
porta LAN do equipamento CPE com o equipamento (HUB ou Switch);

f) Responsabilizar-se integralmente pela guarda e integridade dos
equipamentos recebidos, obrigando-se a ressarcir a Prestadora em casos
de perda, dano ou destrui¢do, ndo oriundos da normal utilizagéo destes;

g) Ap6s o prazo de 4 (quatro) dias Uteis para desativagdo de um acesso, a
Prestadora tera até 15 (quinze) dias Uteis para retirar seus equipamentos
da unidade. Apos esse periodo, as Empresas nao se responsabilizarao
pelos mesmos, em caso de perda, extravio, dano ou destruicao.

42155. A UGO e as Unidades de Governo, conforme o caso, deverdo permitir 0
acesso de profissionais da Prestadora as suas dependéncias para a realizagdo
dos servigos de testes, instalagdo, manuten¢ao ou retirada de equipamentos.

42.1.5.6. Os profissionais da Prestadora deverao respeitar as normas de controle
de acesso as dependéncias da UGO ou das Unidades de Governo, conforme
0 caso, para realizacdo das atividades referidas no item anterior.

4216. Termo de Aceite
42.1.6.1. Por meio do uso do Portal da Rede IP Multisservicos, a UGO sera
responsavel pelo ateste do Termo de Aceite emitido pelas Prestadoras
referente aos servigos contratados pelas Unidades de Governo para cada
acesso ativado. Para tanto a Prestadora devera anexa-lo ao Portal
comprovando a entrega do servigo objeto da contratacao.
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42.1.6.2. A UGO tera até dois 2 (dois) dias Uteis para proceder ao aceite técnico
no Portal da Rede IP. Ap6s a emissdo do Termo de Aceite a UGO o
encaminhara, por meio do Portal, a Unidade de Governo para validagao.

42.1.6.3. A Unidade de Governo tera até 4 (quatro) dias Uteis para validar o aceite
técnico da UGO por meio do Portal.

42164. Apos o término do prazo citado no subitem 4.2.1.6.3, o aceite sera
considerado aprovado automaticamente por decurso de prazo.

421.6.5. Depois de emitido e validado o Termo de Aceite, 0 servico entrara em
operagao, ensejando, a partir dai o inicio do respectivo faturamento, de acordo
com o periodo de referéncia de cada Prestadora.

4.2.1.6.6. Na hipotese da nédo aprovagédo dos servigos por parte da UGO ou da
Unidade de Governo, a UGO devera informar & Prestadora os problemas
encontrados para que ndo ocorresse a aceitagdo dos mesmos. A Prestadora,
por sua vez, a partir dessa comunicagdo quanto ao nao aceite, terd um prazo
de 10 (dez) dias corridos para que sejam corrigidos os problemas e para que
sejam efetuados novamente os testes com vistas a emissdo do Termo de
Aceite.

4216.7. Na hipétese de qualquer componente associado a prestagdo dos
servicos apresentar qualquer defeito durante o periodo de aceitagdo, a
Prestadora se obriga a sana-lo sem 6nus para a Unidade de Governo ou para
a UGO, reiniciando-se entao a contagem do prazo para sua aceitagéo.

4.2.2.Fase de Operagao e Manutengao

42.21.  Aoperacdo da Rede IP Multisservigos tem como principal objetivo a garantia permanente
dos indices de disponibilidade e a qualidade dos Servigos e deve ser provida pela Prestadora
de forma a atender aos niveis de qualidade dos Servigos especificados no item 5 -
Instrumentos de Medigao de Resultados (IMR) e Penalidades.

422.2.  Osservigos prestados pela Prestadora para o Lote IX deveréo estar disponiveis 24 (vinte
e quatro) horas por dia, 7 (sete) dias por semana, todos os dias do ano.

42221. Para o Lote IX, a Prestadora vencedora se obriga a manter plataforma
de monitoramento (hardware e software) em regime 24x7.

42222 Para o Lote IX, a Prestadora vencedora devera manter, no local onde
funcionard a UGO, técnicos com conhecimento em configuragédo de ativos de
rede e monitoramento e solu¢éo de falhas de rede convergente, em regime
24 x 7. A seu critério, a Prestadora podera, no periodo das 19:00hs as 7:00hs
do dia seguinte, finais de semana e feriados nacionais, manter seus técnicos
fora das dependéncias da UGO, sendo que deverao dar suporte a rede por
meio do uso de acesso remoto, utilizando infraestrutura de Virtual Private
Network (VPN) da UGO.

4223.  Osservigos prestados no Lote X deverao estar disponiveis em regime 24x7, porém sera
considerado para efeito de medigao de IMR o intervalo de 12x5, nos dias Uteis, das 07:00hs
as 19:00hs.
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4223.1. Para o Lote X, a Prestadora vencedora se obriga a manter plataforma
de monitoramento (hardware e software), minimamente, em regime 12x5, das
07:00hs as 19:00hs.

42232 Para o Lote X, a Prestadora vencedora devera manter, no local onde
funcionara a UGO, técnicos com conhecimento em configuragéo de ativos de
rede e monitoramento e solu¢do de falhas de rede convergente, em regime
12x5, das 07:00hs as 19:00hs.

42.24.  Caberaaos técnicos residentes alocados pelas Prestadoras na UGO, configurar e alterar
parametros dos CPEs instalados e mantidos pelas mesmas nas Unidades de Governo e
roteadores concentradores (Provider Edge) instalados na UGO nos prazos estabelecidos no
IMR.

42.25.  Com o objetivo de promover testes, determinagao de problemas e aferi¢do de qualidade
da rede, as Prestadoras vencedoras dos Lotes IX e X deverdo disponibilizar sem 6nus,
sempre que solicitado pela UGO, acesso temporario com velocidade minima de 2Mbps, a ser
instalado por tempo determinado, no NOC da PRODEMGE.

42.26. As Prestadoras se obrigam a fornecer exclusivamente a UGO, imediatamente apds a
emissdo do aceite técnico de cada Ponto de Acesso, as senhas que permitam a execugao de
leitura e gravagéo (Read/Write) de todos os CPEs (switches, switches applications, routers,
balanceadores de trafego, controladores de QoS da Rede) e demais equipamentos e software
que estejam instalados nas dependéncias da UGO e das Unidades de Governo. A recusa ou
postergacdo do cumprimento desta obrigagéo, além de sujeitar a Prestadora as penalidades
contratuais daré direito @ Contratante de considerar o Ponto de Acesso, cujas senhas ndo
foram fornecidas, como inoperante.

4227. Os equipamentos de telecomunicagdes a exemplo de DWDM, SDH,
METROETHERNET, GPON e outros instalados na UGO deverdo ser para atendimento
exclusivo a Rede IP Multisservigos, ndo sendo admitido o seu compartilhamento. A critério
da UGO, podera ser feita auditoria técnica. Para tanto, as informag6es sobre a configuragéo
e a operacao de tais equipamentos deverao ser disponibilizadas pela Prestadora, sempre que
solicitadas.

4228. Casoa UGO, por qualquer de seus agentes, venha realizar operagao de alteragao de
configuragdo malsucedida em qualquer CPE, a recupera¢do do mesmo sera tratada como
manutenc&o de configuragdo de CPE por acesso fisico ou como manutengao de configuragéo
de CPE por acesso remoto conforme esteja ou ndo acessivel remotamente o equipamento.
Quanto ao prazo de solugao aplicar-se-do os prazos previstos neste Termo de Referéncia.

4229. O relatdrio (Log) de mudanga na configuraco de um determinado CPE seré utilizado
para definir a autoria das mudancas ocorridas neste equipamento. A Prestadora estara isenta
de penalidades por falhas causadas por mudangas na configuragdo executadas pela UGO.

42.210. O exercicio de escrita na configuragdo dos CPEs pela UGO, ndo exime a Prestadora
das penalidades por quebra de IMR, excluidos aqueles que provocados pela UGO por
configuragdes malsucedidas nos equipamentos, inclusive até a porta LAN dos CPEs,
previstas neste instrumento ou no contrato.
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42.211. APrestadora deverd cumprir e fazer respeitar, por si, seus funcionarios e fornecedores,
as normas que, a qualquer tempo, forem emitidas pela UGO e UGS, que tiverem por objetivo
resguardar a seguranga e a prestagdo dos Servigos.

42.212. Todas as manutengdes programadas nos acessos e/ou equipamentos por parte da
Prestadora deverdo ser solicitadas utilizando padréo documental definido pela UGO, através
de e-mail, com antecedéncia minima de 10 (dez) dias Uteis, sendo que a Prestadora somente
podera executar esta intervencao apds a devida autorizagdo da UGO.

42.213. AUGO tera até 7 dias Uteis para se pronunciar quanto a manutencao solicitada.

4.2.2.14. Qualquer manutencéo ou intervengéo de carater emergencial para solugéo de falhas,
inoperancia ou indisponibilidades verificadas na rede devera ser comunicada, devidamente
justificada e aprovada pela UGO para que sejam implementadas.

4.3. Modelo de Prestacao do Servico
4.3.1.Perfis

43.1.1.  Perfil | - Aplicavel aos Lotes 1.1, IX, Xl e XII, exigindo redes com conexdes dedicadas
(meios de transmissdo cabeados, satélite ou via radio digital), ndo sendo admitida solugéo
XxDSL. Para os Lotes Xl e Xll somente serdo admitidos meios de transmisséo Opticos. Este
Perfil abrange acessos nas areas urbanas e rurais dos municipios. As caracteristicas técnicas
deste Perfil estdo descritas neste Termo de Referéncia.

43.1.2.  Perfil Il - Aplicavel ao Lote X, abrangendo acessos nas areas urbanas e rurais dos
municipios. As caracteristicas técnicas deste Perfil estdo descritas no Anexo 1.3.

4.3.2.Modalidades de Acesso

43.21. Com Redundancia Critica - Formada por dois enlaces e dois CPE’s providos pela
mesma Prestadora, em rotas totalmente independentes entre os CPE’s e elementos de rede
distintos no lado da Rede IP Multisservigos.

43.2.2. Redundancia Nao Critica - Formada por dois enlaces providos, pela mesma
Prestadora, em rotas totalmente independentes entre 0 CPE e elementos de rede distintos
no lado da Rede IP Multisservigos.

43.2.3. Sem Redundancia - Provido com um enlace entre o CPE da Unidade de Governo e o
backbone da Rede IP Multisservigos.

43.24. Nas modalidades de Redundancia Critica e Redundancia Nao Critica os enlaces
deverdo estar configurados para operagdo no modo Ativo/Ativo na diregdo Cliente -
Prestadora e Ativo/Passivo na diregao inversa.

4.3.2.5. Para os acessos com redundancia pertencentes aos Lotes Xl e XlI os enlaces deverao
estar configurados para operagdo no modo Ativo/Ativo em ambas as dire¢des para 0s
acessos previstos no item 4.3.2.1.
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FIGURA 1: Modalidades de Acessos
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4.3.3. Fatores de Redundancia

Com o objetivo de se criar uma estrutura que permita estabelecer o preco de cada tipo de acesso,
em fungéo do nivel de redundancia, sera adotado o Fator de Redundéancia de Acesso (FRA).

43.3.1. FRA (Fator de Redundancia de Acesso)
43.3.1.1. Utilizado para propiciar a composicao final dos pregos, representando o

nivel de redundancia implementado no acesso. Quanto maior o fator, maior
sera o rigor do nivel de servigo aplicado.

43.3.1.2. E composto pela representacéo do custo dos acessos (enlaces e CPEs)
no preco final e utiliza como base unitaria 0 acesso sem redundancia.
Modalidade de Acesso FRA Lotes
Sem Redundancia 1,0 IXeX
Com Redundancia Nao Critica 1,5 IX
Com Redundancia Critica 1,8 IX

4.3.4.Prego dos Acessos

434.1.  Paraos lotes 11, (IX ou X) deverdo ser apresentados os Precos Unitérios Basicos (PB)
por velocidade de acesso e prego global do lote.

434.11. Entende-se por Preco Basico (PB) os valores unitarios mensais
equivalentes a cada velocidade de acesso sem redundancia, ¢/ ICMS e que
sera tomado como referéncia para a definigdo dos pregos dos diversos tipos
de acesso incluidos no Lote 1.1, (IX ou X), considerando o fator de
redundancia.

434.1.2. A partir do(s) Prego(s) Unitério(s) Basico(s) Mensal(is) (PB) para cada
perfil, serdo calculados os pregos a serem praticados para cada tipo de Acesso
que faga parte do Lote, conforme férmula abaixo:

Prego do Acesso = PB x FRA
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434.2. Para os lotes XI e Xll deveréo ser apresentados os Pregos Unitarios Basicos (PB) por
velocidade de acesso e prego global do lote.

43421, A partir do Prego Bésico para o acesso de Transito Internet (PBTI) e
Prego Basico para o Acesso Internet (PBAI), serdo calculados os valores do
Acesso de Transito e Acesso Internet na configuragdo da contratagdo
inicialmente pretendida, conforme formula abaixo, podendo esta ser ajustada a
critério da PRODEMGE, de acordo com o descrito no item 5.4 do Anexo 1.5:

PT= ((PBTI x FM) + (PBAI x FM)) x 60 (meses)

Onde,

PT = Prego Total estimado do Lote

PBTI = Prego basico para o acesso Transito Internet (com redundancia) para 1Gbps
PBAI = Preco basico para o Acesso Internet (sem redundéncia) para 1Gbps

FM = Fator multiplicador referente a velocidade pretendida, conforme Quadro 1, item 5.2
do Anexo 1.5

434.3.  Sera usado como referéncia para os precos, o valor do acesso com ICMS, com
capacidade padrdo de 1Gbps de trafego.

4344, Na hipotese de beneficio de isencdo de ICMS para os servigos de Transito Internet e
Acesso Internet, sera usado o Prego Unitério s/ ICMS para composi¢do do Prego Total do

Lote
4345. O quadro abaixo, demonstra as velocidades que compdem cada lote.

CAPACIDADE Lotes

512 Kbps IXe X

1 Mbps XeX

2 Mbps XeX

4 Mbps IX

6 Mbps IX

10 Mbps IXeX

20 Mbps IX

60 Mbps IX

100 Mbps IX

1 Gbps IX

1Gbps Trénsito Internet (acesso com redundancia) XleXIl

1Gbps Acesso Internet (acesso sem redundancia) Xl e Xll

4.3.45.1. Para o Lote IX considerar:

4.3.4.5.1.1. Para 0o municipio de Contagem as velocidades poderdo variar de
512Kbps a 100 Mbps;

4.3.4.5.1.2. Para o municipio de Belo Horizonte as velocidades poder&o variar de
512Kbps a 1Gbps;

4.3.4.5.1.3. Os demais municipios que compdem o lote IX poderdo ser atendidos
com velocidades até 20Mbps.
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43452, Para os Lotes Xl e Xl considerar as variagdes de velocidade constantes
no Quadro | do item 5.2, Anexo 1.5 — Solugéo de Trénsito e Acesso a Internet
deste Termo de Referéncia.

4.4. Modelo Funcional da Rede IP Multisservigos
4.4.1.0rganizagao Funcional

4411. Visando promover uma prestacdo de servigos com alto nivel de qualidade,
disponibilidade e desempenho, faz-se imprescindivel adotar um modelo de organizagao
funcional. A Figura 2 representa o modelo funcional adotado, com a composigdo dos
seguintes atores:

4411.1. Comité Gestor da Rede:

Grupo responsavel pelo estabelecimento de diretrizes e prioridades administrativas e
operacionais sobre 0 uso da rede.

4411.2. Unidade Gestora de Servigos (UGS):

Unidade responsavel pela gestdo dos Instrumentos de Medi¢do de Resultados — IMR, do
processo de faturamento, de eventual glosa de faturas, e gestdo das informacdes
gerenciais em todos os contratos firmados no &mbito da Rede.

44113 Unidade Gestora Operacional (UGO):

Unidade responsavel pela geréncia técnica da rede como um todo, geréncia da seguranga
da rede, gestdo da qualidade da rede, operacionalizagdo dos sistemas de informacoes
previstos.

44114. Contratante

Unidade responséavel pela contratagao dos servigos inerentes a Rede IP Multisservigos em
conformidade com o disposto no Decreto Estadual 45.006/2009 em sua redagéo vigente.

441.1.5. Empresas Participantes / Aderentes

Empresas estatais estaduais e demais instituicdes que integram e/ou venham a integrar a
Rede IP Multisservigos do Estado de Minas Gerais, nos termos do art. 4° A, inciso Il, do
Decreto Estadual 47.685/2019 que altera o Decreto 45006/2009.

441.1.6. Prestadora de servigos para constitui¢cdo da Rede IP Multisservigcos

S&o as concessionarias/provedores de servicos de telecomunicagdes vencedoras em
cada lote.

FIGURA 2: Modelo Funcional da Rede IP Multisservigos
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441.2.  Sao atribuigoes do Comité Gestor da Rede

a) Deliberar sobre as proposi¢des encaminhadas pela SEPLAG, UGS e pela UGO;

b) Deliberar sobre assuntos relacionados ao uso e administracdo da rede, em especial 0s
que tenham impactos sobre o IMR;

c) Estabelecer diretrizes e prioridades administrativas e operacionais sobre 0 uso da rede,
d) Avaliar as propostas orgamentarias e de suplementacdo orgcamentaria;
e) Estabelecer:

I. Diretrizes e prioridades relacionadas a Rede IP Multisservicos;

ii. Normas e medidas visando a adaptacao de rotinas e métodos administrativos as
necessidades da Rede IP Multisservigos;

iii. Requisitos de credenciamento para a adesdo a Rede IP Multisservigos.

iv. Modelos de Declaragéo de Participagéo e do Termo de Cooperagdo e Adeséo a
Rede IP Multisservigo.

4413.  Sao atribuigbes das Unidades Contratantes

Formalizar a contratacdo dos servigos inerentes @ Rede IP Multisservicos sendo
responsavel por:

a) Coordenar a elaboragéo e assinatura dos contratos e aditivos.
b) Gerir os contratos.

c) Proceder ao processo de assinatura da Declaracéo de Participacdo e do Termo de
Cooperagao e Ades&o a Rede IP Multisservigos.

d) Interagir com as Prestadoras em questdes contratuais.
e) Gerir glosas de faturas

4414,  Sao atribuigées da Unidade Gestora do Servigos (UGS)

Verséo fev/2020 Pagina 15 de 84




_ ; VIGENCIA
}} prodemge ANEXO | - TERMO DE REFERENCIA el

a) Gerir 0 processo de faturamento
b) Realizar glosas de faturas.

c) Gerir os Instrumentos de Medi¢do de Resultados (IMR), bem como o controle das
dedugdes dos valores referentes niveis de servicos quebrados e dos créditos por
interrupgao dos servigos prestados nas faturas.

d) Gerir as Informagdes Gerenciais em todos os contratos firmados no &mbito da Rede.

e) Subsidiar o Comité Gestor com as avaliagbes e providéncias necesséarias para a
adesao junto a Rede IP Multisservigos e assuntos por ele indicados;

f) Acompanhar as solicitagdes dos Orgaos/entidades, desde o pedido até o aceite;

g) Subsidiar as Empresas com informagdes acerca da utilizacdo da Rede IP
Multisservicos, bem como acerca do atendimento aos indices de Medicdo de
Resultados.

4415.  Sao atribuigées da Unidade Gestora Operacional (UGO)

a) Gerenciamento integrado
i. Monitorar informagdes técnicas a respeito de toda a Rede IP Multisservigos;

ii. Administrar o plano de enderegcamento IP Privado para toda a rede, inclusive para
as VPNs;

iii. Validar as informagdes técnicas disponibilizadas pelas Prestadoras.
b) Interacdo com as Prestadoras a respeito de aspectos operacionais.

44151. Em conformidade com o Decreto Estadual 45.006/09 em sua redagéo
vigente, fica assegurado a PRODEMGE o exercicio de todas as atribui¢des de
Unidade Gestora Operacional - UGO.

4416.  Sao atribuigoes das Empresas Participantes/Aderentes

a) Formalizar a ades&o & Rede IP Multisservicos.

b) Fazer as solicitagdes por meio do Portal da Rede IP Multisservigos.
c) Utilizar os servigos e efetuar o pagamento.
)

d) Manter atualizadas as informagdes dos responsaveis por cada site nas localidades das
Empresas participantes da Rede IP Multisservigos (nome responsavel, numero dos
telefones fixo e celular, endereco completo, horario de expediente) a fim de evitar
atrasos no atendimento por falha durante tentativa de contato com a ponta remota
pelas Prestadoras de servigos.

441.7.  Sao atribuigbes das Prestadoras
a) Interagir com a UGS, UGO e Unidades Contratantes.
b) Atender as solicitagdes das Empresas.
c) Prestar o servico e realizar cobrancas.
4.4.2. Adesao e Contratagao de Servigos

4421.  AsEmpresas que aderirem a Rede deveréo assinar Declaragdo de Participa¢do / Termo
de Cooperacéo e Adesao a Rede IP Multisservigos que sera enviado @ PRODEMGE.
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44211, As Empresas com adesé&o efetivada a Rede IP Multisservigos passam a
ter autorizagdo para solicitar os servicos contratados, e devem indicar
responsaveis, que se cadastrardo junto a PRODEMGE.

4421.2. O responsavel pela Rede IP Multisservicos na Empresa terd como
atribuicoes:

a) Avaliar as demandas feitas pelas unidades administrativas integrantes da estrutura
organizacional da Empresa;

b) Centralizar as solicitagbes aprovadas;
c) Coordenar a emissao dos atestados dos servigos prestados;

d) Realizar interlocugdo com a PRODEMGE para denunciar qualquer irregularidade
referente aos servigos contratados, para tratar das demandas, problemas, qualidade,
desempenho e outros aspectos inerentes aos servigos solicitados/contratados;

e) Realizar o pagamento das faturas da Empresa.

44213. Cada Empresa podera solicitar a emissao de faturas distintas para
diferentes nimeros de CNPJ.

44214, A PRODEMGE n&o se responsabilizara pelo pagamento dos bens e
servigos que forem executados por solicitagdo Empresa.

4422. Apartirdaadesdo a Rede IP Multisservicos toda prestagao de servigos sera formalizada
mediante Ordem de Servigo (OS) por meio do Portal da Rede IP Multisservigos.

4423.  Sera facultado a Prestadora o cancelamento das Ordens de Servico apds 30 dias
corridos com pendéncia do cliente, devidamente notificadas as Empresas de sua pendéncia,
mediante comunicado no Portal.

44231, No futuro, caso a Empresa tenha sanado a pendéncia e ainda necessitar
do acesso, deveré fazer nova solicitagéo no Portal.

4.4.3. Centro de Operacao da Rede (NOC - Network Operation Center)

443.1.  Estrutura Funcional do Centro de Operagao

~
NOC da Rede IP Multiservicos Locali zNa‘(Ci)c(): nc;z I];)ree SZ;?iOe"rrE:cias da
Localizado na PRODEMGE P
Prestadora

Service Desk

Service Desk

N
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Central de Monitoramento das Redes \
J' * Plataforma de Gerenciamento (por
Posto de Prestadora)
Plataforma de Gerenciamento
Monitoramento da UGO (por /
Prestadora) $

Dados dos Equipamentos
............................... o
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Fluxo Normal

Fluxo de Quebra do SLA
FIGURA 3: Estrutura Funcional do Centro de Operagéo

4431.1. Séo componentes da Estrutura Funcional do Centro de Operagfes da
Rede IP Multisservigos:

a) Service Desk (UGO) - service desk web e telefénico da UGO: Plataforma
responsavel pelo atendimento aos drgdos/entidades participantes da Rede IP
Multisservigos, bem como ateste das responsabilidades registradas nos chamados e
ateste do restabelecimento dos acessos. A contratagdo e operacionaliza¢do do
service desk da UGO é de responsabilidade da PRODEMGE;

b) Central de Monitoramento das Redes: Local onde ficaréo os recursos humanos e de
hardware/software responsaveis pelo monitoramento das redes. A estrutura da
Central de Monitoramento sera localizada na PRODEMGE, responsavel por sua
montagem e aparelhamento;

c) Plataforma de Monitoramento: composta de Sistemas Informatizados (hardware e
software) fornecidos pela PRODEMGE;

d) Posto de Gerenciamento da UGO por Prestadora (UGO + PRESTADORA):
representa a presenca das Prestadoras no NOC (Network Operation Center) situado
na PRODEMGE. Local fisico onde ficara o técnico residente da Prestadora,
aparelnado com seus préprios recursos de hardware/software necessarios ao
gerenciamento de sua rede;

e) Service Desk — Web e telefonico (PRESTADORA): Plataforma mantida por cada
Prestadora responsavel pelo atendimento de sua central de servicos em suas
dependéncias;

f) Plataforma de Gerenciamento por Prestadora (PRESTADORA): Recursos de
hardware/software utilizados por cada Prestadora para gerenciar seus elementos de
rede, em suas dependéncias.

4431.2. Sistemas informatizados que compdem a Central de Monitoramento da
Rede (NOC) da UGO:

a) Portal da Rede IP Multisservigos;

b) Ferramenta de Gestdo de TIC da PRODEMGE;

c) Sistema de Gerenciamento de Falhas;

d) Sistema de Gerenciamento de Desempenho.
4

4.3.13. As Prestadoras se comprometem a utilizar todas as funcionalidades
disponibilizadas no Portal da Rede IP Multisservicos e na Ferramenta de
Gestéo de TIC.

4.4 4 Portal da Rede IP Multisservigos

4441. O Portal Rede IP Multisservigos € o meio de relacionamento da UGO/UGS com as
Unidades de Governo e as Prestadoras, que permite organizar, gerir, disponibilizar e
compartilhar as informagdes da Rede.
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4442.  Tem como propdsito a gestdo dos processos de implantagdo, opera¢do, manutencgao,
faturamento, niveis de servigo e gerenciamento da Rede IP Multisservigos.

4443. O Portal da Rede IP Multisservigos possui modulos especificos para execugao, controle
e acompanhamento, no minimo, das seguintes etapas dos processos:

44431, Solicitagao - Permite a gestdo das solicitagdes dos clientes da Rede IP
Multisservigos;
44432, Faturamento — Permite a gestao do faturamento dos servigos da Rede

IP Multisservigos;

44433. Gestao de IMR - Permite a gestdo dos niveis de servigos contratados
pelos clientes da Rede IP Multisservigos;

44434, Consultas/Relatérios — Permite a realiza¢do de consultas, por perfil, as
informagdes gerenciadas pelo Portal.

4.4.5. Ferramenta de Gestao de TIC

4451.  Ferramenta de Registros integrada a plataforma de monitoracao, utilizada para registro
e tratamento de incidentes e requisi¢des de servigos da Rede IP Multisservigos.

4452.  AFerramenta de Gestdo de TIC disponibiliza, no minimo, as seguintes funcionalidades:

44521. Registro, tratativa, acompanhamento, solugdo, atribuicdo de
responsabilidade dos incidentes;

44522 Registro, tratativa, acompanhamento e solugdo de requisigdes de
Servigos;

44523. Solicitacdo de janelas de manutencéo por parte das Prestadoras;

44524, Fornecimento de informagao para apuragao o IMR.

4.5. Gestao Integrada do Contrato
4.5.1.Premissas para a Administrag¢ao Integrada do Contrato
45.1.1.  Aadministragdo integrada do contrato seré efetuada pela Contratante, UGS e UGO.

451.2.  Paraoatendimento de suas atribui¢des definidas no item 4.4.1.3, caberé a Contratante:

451.21. Coordenar a elaboragao e assinatura dos contratos e aditivos.

451.2.2. Gerir os documentos de Adesdo dos ¢érgdos e/ou entidades
participantes.

451.2.3. Gerir 0s contratos.

4.5.1.2.3.1. Conduzir o processo de san¢ao administrativa, inclusive com aplicagao
de multas contratuais, quando couber.

451.3.  Caberaa UGS, as atribui¢cbes descritas no item 4.4.1.4:
451.31. Gestao das Informagdes Gerenciais:

4.5.1.3.1.1. Avaliagao o desempenho dos servigos prestados pelas Prestadoras no
que diz respeito ao processo de faturamento, através de informagdes
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gerenciais fornecidas pelo Portal da Rede IP Multisservigos e, se
necessario, por informagdes encaminhadas pelas Prestadoras;

4.5.1.3.1.2. Gestdo do IMR (Instrumento de Medi¢&o dos Resultados), com base nas
informacgdes contidas no Portal Rede IP Multisservigos e, se necessario,
por informag6es encaminhadas pelas Prestadoras.

451.3.2. Gestao de Faturamento do Contrato por meio de:

4.5.1.3.2.1. Analise do arquivo eletronico enviado pelas Prestadoras contendo o
detalhamento das faturas das Unidades de Governo para a validagao do
faturamento;

4.5.1.3.2.2. Glosa de faturas enviadas as Unidades de Governo;

4.5.1.3.2.3. Dedugédo dos valores referentes as penalidades aplicadas no valor
apurado da fatura das Unidades de Governo.

451.3.3. Os processos de faturamento da Rede IP Multisservigos estao
detalhados no Anexo 2 - Acordo Operacional.

4514.  Além das atribuicdes descritas no item 4.4.1.5 a UGO atuara como Administradora da
Rede, assumindo também as seguintes atribuicoes:

451441. Relacionar-se tecnicamente com as Prestadoras;

4.5.1.4.1.1. AUGO e a Prestadora realizaréo, periodicamente, reuniées gerenciais
com 0 objetivo de apresentar os resultados operacionais dos indicadores
de desempenho da prestagdo dos servicos e de efetuar a analise
conjunta dos mesmos, bem como de deliberar a respeito das
providéncias a serem tomadas com vistas @ melhoria nas condi¢des de
prestacdo dos servigos;

4.5.1.4.1.2. AUGO podera, a seu critério ou a pedido de uma Unidade de Governo,
solicitar a Prestadora, reunides e relatérios extraordinarios para avaliagéo
de situagbes ou ocorréncias especificas que afetem a prestacdo dos
Servigos;

4514.2. Apoiar a UGS no acompanhamento do cumprimento do IMR inerentes
a operagao da Rede por parte das Prestadoras;

4514.3. Fornecer informagdes a UGS, para fins de aplicagéo de glosas e multas
por quebra de nivel de servigo, a serem descontadas diretamente na fatura;

451.5.  Cada uma das Prestadoras, na qualidade de gerenciadora do seu contrato, indicara
quando da assinatura do mesmo, um de seus empregados para atuar como gestor do seu
contrato, podendo substitui-lo, a qualquer tempo, mediante aviso prévio a UGS.

451.6. A Prestadora devera alimentar o Portal da Rede IP Multisservicos e a Plataforma de
Gestao de TIC da PRODEMGE, com as informacgdes coletadas na Rede IP Multisservicos,
bem como outras informacdes que sejam consideradas necessarias a administragdo
integrada do Contrato.

Verséo fev/2020 Pagina 20 de 84




_ ; VIGENCIA
}} prodemge ANEXO | - TERMO DE REFERENCIA el

451.6.1. Opcionalmente, caso solicitado, as Prestadoras deverao enviar através
de transmissdo de arquivo, informagdes definidas pela UGO, coletadas na
operagéo da Rede IP Multisservigos.

4.5.2. Relatérios de Acompanhamento

4521.  Compete a UGO e a UGS a gestdo da Rede IP Multisservigos. Para tanto a UGO e UGS
se baseardo nos processos descritos no Anexo 2 - Acordo Operacional, nos relatorios
disponibilizados pelas Prestadoras.

4522. Todos os relatérios devem ser disponibilizados via Portal ou Plataforma de
Monitoramento da Prestadora.

4523. A Prestadora devera utilizar, em todos os seus relatorios, a tabela padrdo oficial do
Governo, que contenha todos 0s nomes e siglas das respectivas Empresas que integram ou
venham integrar a Rede IP Multisservigcos, sendo que, para todas as informagbes de
logradouros, devera utilizar a tabela de logradouros.

4524, As Prestadoras vencedoras dos lotes IX, X, Xl e XIl se obrigam a disponibilizar todos os
relatérios definidos nos varios modelos, formatos e prazos.

4525.  Osrelatérios deverdo permitir filtros e classificagdo com base em campos selecionados,
bem como permitir sua exportagdo em formato CSV.

452.6. Cada Prestadora devera disponibilizar, sempre que solicitado, relatorios abrangendo
todas as Solicitagbes de Ativagéo, de Alteragdo de Configuragdo e de Desativagdo dos
Servigos referentes a Unidades, protocoladas, agrupadas por Unidade de Governo, contendo,
no minimo, as seguintes informagdes:

a) Tipo de solicitagao;

b) Padréo de Acesso;

c) Numero identificador do Acesso;

d) Nome do 6rgéo e enderego completo do local de instalagao;

e) Numero seqUencial da solicitacéo;

f) Data e hora da abertura obtidas diretamente do sistema, sem a opcéo de edigao;

g) Registro das agdes em seqiiéncia cronoldgica dos eventos;

h) Data hora do fechamento e duragao (em minutos) e descri¢do detalhada da solugéo
adotada para corre¢ao do problema e sua causa raiz.

452.7. Cada Prestadora devera disponibilizar a UGO, sempre que solicitado, Relatorios de
“Status” dos Acessos, permanentemente atualizados, abrangendo todos os acessos ativados

ou desativados, agrupados por Unidade de Governo, contendo, no minimo, as seguintes
informagdes:

a) Padrao do Acesso;

O

Numero identificador do Acesso;

(2]

)
)
) Nome do 6rgao e enderego completo do local de instalagéo;
)

d) Data e hora da ativagao ou data e hora da desativacao.
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4528. Cada Prestadora devera permitir, por meio de relatorio ou acesso a plataforma de
monitorag&o, 0 acompanhamento de, no minimo, os seguintes itens para cada acesso:

a

o O O
N— S S S S

()

f)

9)
h)

)
j)

Disponibilidade;

Trafego entrante;

Trafego sainte;

Volume entrante;

Volume sainte;

Utilizag&o entrante em percentagem;
Utilizag&o sainte em percentagem;
Perda de pacote;

Taxa de erro;

Laténcia.

45.29. Cada Prestadora devera disponibilizar a UGO, sempre que solicitado, Relatérios para
Acompanhamento da Taxa de Erros e de Perda de Pacotes em relagcédo ao trafego cursado,
agrupados por 6rgéo, lote e regido, contendo, no minimo, as seguintes informagoes:

a)

)

o T

e

)
d)
)

NUmero identificador do Acesso;

Nome do 6rgéo e endereco completo do local de instalagéo;
Taxa de erro por acesso em relagao ao trafego cursado;
Quantidade de pacotes descartados por erro;

Acdes corretivas implantadas.

4.5.2.10. Cada Prestadora devera disponibilizar a UGO, sempre que solicitado, Relatério de
Disponibilidade de Servigos, agrupados por Unidade de Governo, contendo, no minimo, as
seguintes informacoes:

a

o T

)
)
)
d)

Padrao de Acesso;
Numero identificador do Acesso;
Nome do 6rgao e endereco completo do local de instalagéo;

Registro percentual da disponibilidade mensal, informado nas formas tabular e
gréfica.

4.5.2.11. Cada Prestadora devera disponibilizar a UGO, sempre que solicitado, Relatério de
Utilizacdo da Banda Util Exigida, por acesso, apresentando a variacdo da banda utilizada no
intervalo de atualizagédo de 5 (cinco) minutos, expressa em bit/s, kbit/s, Mbit/s ou Gbit/s nas
formas tabular e grafica, por dia, por semana e por més, agrupado por Unidade de Governo,
contendo, no minimo, as seguintes informacdes:

a

)
)
)
)

o T

d

Numero identificador do Acesso;

Nome do 6rgéo e enderego completo do local de instalagéo;
Registro da banda em bit/s, kbit/s ou Mbit/s;

Percentual em relacdo & Banda Util Exigida do acesso.
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45212. Cada Prestadora devera disponibilizar a UGO Relatério de Incidentes, sempre que
solicitado, agrupados por Unidade de Governo, contendo, no minimo, as seguintes
informacdes:

a) Padrao de Acesso;

b) Numero identificador do Acesso;

c) Nome do dérgéo e enderego completo do local de instalagéo;

d) Identificador do registro referente ao incidente utilizado na plataforma de gestdo de
incidentes da UGO e da Prestadora;

e) Data e hora da abertura dos registros;

f) Descricdo das acdes tomadas, em sequiéncia cronoldgica, na tratativa dos incidentes;

g) Data hora do fechamento e duracdo (em minutos) e descrigdo detalhada da solugéo

45.213.

45.2.14.

adotada para corregao do problema e causa raiz do problema.

Cada Prestadora devera disponibilizar & UGO, mensalmente, em formato de arquivo
eletronico, um relatorio denominado “Relatério Mensal de Indisponibilidade dos Servigos”, até
0 quinto dia subsequente ao més da apuragao da disponibilidade de cada acesso, agrupado
por 6rgdo participante, contendo, no minimo, as seguintes informagoes:

a

O O O T

)
)
)
)
)

f)
9)
h)
)
j)

k)

Numeros dos respectivos registros dos incidentes;

Numero identificador do acesso afetado;

Capacidade do acesso afetado;

PoP afetado no periodo;

Descri¢ao clara e objetiva do problema apresentado;

Data e hora da abertura do registro do incidente;

Sequéncia cronolégica das agdes tomadas;

Data e hora do fechamento do incidente;

Descri¢éo clara e objetiva das a¢des tomadas para sua resolucao;

Periodo de tempo total gasto (expresso em minutos) na solug¢do do incidente, desde
a abertura de cada registro até seu restabelecimento;

Percentual da disponibilidade mensal, por acessos afetados, informados na forma
tabular e grafica.

Cada Prestadora devera disponibilizar a UGO, diariamente, relatorio de
acompanhamento de incidentes constando o posicionamento dos tickets em andamento, com
no minimo, as seguintes informagdes:

a

o O T

)
)
)
)
e)

)

—h

Data inicial do evento;

Tempo de responsabilidade Prestadora;
Tempo de responsabilidade cliente;
Tempo de responsabilidade PRODEMGE;
Tempo total de paralisagéo;

Causa raiz do incidente;
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g) Responsavel pela paralisagédo no instante;
h) Previsdo de Normalizagao;

Defeito identificado;

Descrigdo da Pendéncia;

k) Maior ofensor.

45215. Cada Prestadora devera disponibilizar a UGO, mensalmente, relatorio de
acompanhamento de problemas, com no minimo, as seguintes informagdes:

a) Solugdes de contorno aplicadas;

b) Solugéo definitiva;

c) Quantidade de sites afetados;

d) Sites afetados separados por 6rgéo, regido e por lote.

4.5.2.16. Sempre que houver duvida quanto a responsabilidade pela causa do incidente, cabera
a Prestadora indicar e comprovar, por meio de testes comprobatérios e relatdrios especificos,
que o problema nao foi originado pelos recursos que compdem o circuito que se encontram
sob sua responsabilidade.

4.5.3.Auditoria

4531. A UGO podera, a qualquer tempo, a seu critério, ou a pedido de uma Unidade de
Governo, auditar os servigos, tanto de forma remota quanto no ambiente da Prestadora.

45.3.2. Durante a auditoria, a UGO podera solicitar a Prestadora o envio de Traps de
gerenciamento SNMP diretamente para a comunidade de Gerenciamento da UGO. Para
tanto, a Prestadora devera configurar os equipamentos designados.

4.5.4.Central de Servigos

Para efeito do bom atendimento aos chamados, cada uma das Prestadoras devera dimensionar e
manter uma Central de Servigos de atendimento técnico especializado, adequada para suportar o
volume total de acessos da Rede IP Multisservigos. A Central de Servigos de que trata este item foi
denominada de Service Desk dentro da estrutura da Prestadora, conforme demonstrada na fig. 3, do
item 4.4.3.1.

4541.  Aforma de acesso principal a central de servigos sera via registro de chamados.

45411, Cada Prestadora devera disponibilizar uma Central de Atendimento com
numero telefonico Unico, néo tarifado, para registro dos chamados, operando
24 horas por dia, 7 dias por semana, todos os dias do ano.

45412, O primeiro atendimento técnico especializado pelos atendentes da
Prestadora devera ser realizado por profissionais habilitados a promover, no
minimo, testes e alteragbes na configuragcdo dos acessos da Rede IP
Multisservigos.

454.1.3. A Central de Servigos da Prestadora devera funcionar em adi¢éo ao
Posto de Gerenciamento situado no NOC (Network Operation Center) da
PRODEMGE.
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454.2.  As Prestadoras poderdo promover a integracdo do Portal com seus sistemas internos,
garantindo a completa integridade dos dados de gestao da Rede IP Multisservigos. Para tanto
a PRODEMGE poderéa fornecer as informagdes de cada Prestadora por meio de arquivos
cujos formatos serdo definidos no Acordo Operacional.

454.3. A Central de Servigos da Prestadora devera tornar disponivel a UGO o status dos
chamados relativos a Incidente, Ativagéo, Alteragdo de Configuragéo e Desativagao e, ainda,
ao fornecimento de informagdes para a Administragdo Integrada do Contrato, referentes a
qualquer Unidade.

45431, As situacdes referentes aos registros em aberto deverdo ser
atualizadas, inclusive com as informagdes de atendimento em campo, no
maximo a cada 60 minutos.

4543.2. Durante o processo de tratamento dos incidentes ou problemas, as
Prestadoras deveréo disponibilizar, a critério da UGO e de imediato, acesso
direto aos seus técnicos de nivel 3 responsaveis pela gestédo do backbone de
rede.

454.33. Os niveis de escalonamento para a recorréncia na recuperagao de
falhas seréo definidos no Acordo Operacional.

454.4.  Os servigos previstos no contrato deverdo ser solicitados por meio do Portal da Rede IP
Multisservigos, que devera ser utilizado pelas Empresas Participantes para formalizar um
pedido junto a Prestadora.

45441. A solicitagdo de servicos serd considerada valida somente ap6s a
aprovagao da mesma.

45442, Nos registros de incidente, caso o responsavel pela respectiva Unidade
de Governo que efetuou sua abertura estiver ausente, a UGO, em Ultima
insténcia, podera finalizar o chamado.

4.6. Integragcao do Ambiente Multi-Prestadora
4.6.1.Arquitetura do Lote IX

46.1.1. A opcdo de se ter mais de uma Prestadora traz a necessidade de integragdo de suas
redes em um ambiente multisservigos. A arquitetura de rede adotada para tal integragéo
utiliza a tecnologia VPN/MPLS, que possibilita a comunicagéo entre as Unidades de Governo
transpassando os backbones das Prestadoras, de forma transparente, preservando a
qualidade dos servicos.

46.1.2. A solugdo de rede adotada e implantada utiliza um nucleo de rede composto por
roteadores das diversas Prestadoras operando com a tecnologia VPN/MPLS, com
abrangéncia desde esse nucleo de rede até a camada de acesso (CE), conforme demostrado
na figura 4.
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FIGURA 4: Integracéo técnica do ambiente atual multi-Prestadoras
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4.6.2.Interoperabilidade

46.21.  APrestadora vencedora de cada lote devera disponibilizar nos pontos de concentragao
(UGO), onde esta instalado o nucleo da Rede IP Multisservigos, um ponto de interconex&o
com a mesma, respeitando as premissas estabelecidas no Acordo Operacional.

46.2.2. Para o Perfil |

46.22.1. Caso a Prestadora possua equipamentos/roteadores instalados ha UGO
para atendimento de servigos telecomunicagbes do Estado de Minas Gerais,
0s mesmos poderdo ser utilizados para compor o ponto de interconex&o para
os servigos de rede deste edital, respeitadas a exigéncias previstas nos itens
46.226e462217.

4.6.2.2.1.1. Neste caso, 0s equipamentos roteadores a serem utilizados deverao
prover para conexao com os roteadores da UGO, adicionalmente, além
das interfaces ja existentes, no minimo, mais 02 interfaces 1000Base-T,
conector RJ-45 e mais 02 interfaces 1000Base-SX LC-PC.
Alternativamente o equipamento podera oferecer mais 02 interfaces
1000BaseT, conector RJ45 e mais 02 interfaces 10GBase-LR/SR LC-PC,
caso requerido pela UGO

4.6.2.2.1.2.Nao sera admitida o uso de tecnologia LACP (link agregation control
protocol) ou similares para aumentar a capacidade desta conexdo em
nenhum dos pontos de interconexdo na UGO.

46.2.2.2. O ponto de interconexdo devera ser implementado através de, no
minimo, dois acessos redundantes, composto por sistemas de transmissédo
redundantes ligados a equipamentos distintos, utilizando meios fisicos de
transmisséo Opticos com rotas totalmente distintas;
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46.2.2.3. Os equipamentos/roteadores de borda das Prestadoras localizados em
suas instalagdes, responsaveis pela conectividade IP (back to back VRF) com
os roteadores das Prestadoras instalados na UGO, deverao estar instalados
em locais (prédios/sites) distintos;

46.224. Os equipamentos/roteadores das Prestadoras deverdo possuir suporte
completo aos protocolos BGP-4/MP-BGP, OSPFv2, OSPFv3 e MPLS/LDP
para a implementag&o da interconexdo das redes;

46.2.2.5. Caso a Prestadora seja vencedora dos lotes IX e X a mesma podera
prover apenas um ponto de interconexao. Esta prerrogativa se estende ao lote
X somente se Prestadora utilizar a tecnologia MPLS para o referido lote.

46.2.2.6. Caso a capacidade de trafego da conexdo atinja média de utilizagéo
70% (setenta por cento) de sua capacidade total, considerando medi¢bes no
periodo de 1 (uma) hora em qualquer horario de medicéo, a Prestadora devera
amplia-la para 10Gbps conforme padréo definido pela UGO, sem nenhum énus
para a contratante.

46.22.17. Caso os equipamentos roteadores centrais instalados na UGO excedam
a 60% (sessenta por cento) de ocupagdo no consumo de CPU ou de memoria,
considerando medigdes no periodo de 1 (uma) hora em qualquer horario de
medicao, 0 equipamento devera ser imediatamente substituido por outro de
maior capacidade.

46.2.3. Para o Perfil lll

46.2.3.1. Caso a Prestadora fornega uma solugdo concentradora baseada em
tecnologia SD-WAN, esta devera ser composta por um cluster com no minimo
dois equipamentos/servidores ou appliances funcionando em alta
disponibilidade, em modo de cluster fail over.

4.6.2.3.1.1. A solucéo devera se interconectar aos dois roteadores centrais da UGO.
Para tanto, devera oferecer, no minimo, 02 interfaces 1000Base-T,
conector RJ-45 e 02 interfaces 1000Base-SX LC-PC. Alternativamente a
solugéo podera oferecer 02 interfaces 1000BaseT, conector RJ45 e 02
interfaces 10GBase-LR/SR LC-PC, caso requerido pela UGO.

4.6.2.3.1.2. Cada Unidade de Governo conectada a concentradora devera ser
mapeada em um Unico contexto de roteamento (Virtual Routing Forward)
pelas Prestadoras. Cada contexto de roteamento devera ser transportado
para os roteadores da UGO, obedecendo as defini¢des de padrao para
VRF’s dos demais lotes. Os detalhes técnicos desta conexdo serdo
tratados no Acordo Operacional.

46.23.2. Caso a Prestadora forneca uma solugéo de rede baseada em tecnologia
MPLS, cada equipamento roteador devera prover para conexao com 0S
roteadores da UGO, no minimo, 02 interfaces 1000Base-T, conector RJ-45 e
02 interfaces 1000Base-SX LC-PC, alternativamente o equipamento podera
oferecer 02 interfaces 1000BaseT, conector RJ45 e 02 interfaces 10GBase-
LR/SR LC-PC, caso requerido pela UGO.
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46.24.

4.6.2.3.2.1. Nao sera admitida o uso de tecnologia LACP (link agregation control
protocol) ou similares para aumentar a capacidade desta conexdo em
nenhum dos pontos de interconexao na UGO.

46.2.3.3. Caso a capacidade de trafego do ponto de interconexao em quaisquer
das solugbes propostas nos itens 4.6.2.3.1.2 e 4.6.2.3.2 atinja média de
utilizacdo 70% (setenta por cento), considerando medigdes no periodo de 1
(uma) hora em qualquer horario de medi¢do, a Prestadora devera amplia-la
para 10Gbps conforme padrao definido pela UGO, sem nenhum énus para a
contratante.

46.234. Caso os equipamentos que compdem quaisquer das solugcdes de
interconexdo instaladas na UGO, conforme itens 4.6.2.3.2 € 4.6.2.3.2, exceda
a 60% de ocupagdo no consumo de CPU ou de memoria, considerando
medi¢des no periodo de 1 (uma) hora em qualquer horério de medigéo, o
equipamento devera ser imediatamente substituido por outro de maior
capacidade.

46.2.3.5. Caso a prestadora opte por mesclar o uso das duas solugdes previstas
nos itens 4.6.2.3.2 e 4.6.2.3.2 a mesma devera cumprir total e completamente
0s requisitos previstos no item 4.6.2.3.

Modelo técnico de interconexio dos Lotes IX e X

46.24.1. Cada Unidade de Governo devera ser mapeada em um unico contexto
de roteamento VRF (Virtual Routing Forward) pelas Prestadoras. As VRF's
deverdo ser transportadas utilizando tecnologia VPN-L3 MPLS, desde o
roteador Provider Edge (PE) instalado no backbone da Prestadora até o nucleo
da Rede IP Multisservigos, de forma a possibilitar a comunicacao fim a fim entre
tais Unidades.

46.24.2. Os requisitos de interconexao do lote X no caso de adogéo de solugéo
SD-WAN estao descritos no item 4.6.2.3.2.

4.6.2.4.2.1. O plano de identificag&o de VRF/VPN-L3 MPLS esta explicito no Anexo
2 - Acordo Operacional. Caso a UGO julgue necessério, novas
identificagbes poderao ser definidas.

46.2.4.3. A interconexao entre os autonomous systems border router (ASBR) das
Prestadoras, instalados em seu backbone e instalados no nucleo da Rede IP
Multisservigos, devera ser implementada através de links de alta capacidade,
que na camada légica deverdo mapear cada VPN-L3 MPLS, utilizando o
padrao 802.1q (VLAN). A técnica de integragao utilizada é a Back-to-Back VRF.

46.244. A interoperabilidade entre as redes das Prestadoras e a UGO devera
contemplar a implantagdo das funcionalidades descritas na RFC 2547bis e
RFC 4364, conforme figura 5.
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FIGURA 5 — Arquitetura atual VPN-L3/MPLS e SD-WAN
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5. Instrumento de Medicdo de Resultados (IMR)

5.1. A Prestadora, ao assinar o contrato, assumira o compromisso, perante a UGS, UGO e as Empresas
que integram e/ou venham integrar a Rede IP Multisservigos, de seguir as metas de qualidade na
prestacdo dos servigos previstas neste Instrumento

5.2. APrestadora sera responsavel pelo cumprimento dos indices estabelecidos, que serdo monitorados
pela UGO durante todo o prazo de vigéncia do contrato de forma a garantir qualidade dos servigos
prestados.

5.3. Para o pleno atendimento aos niveis de servigos por parte de cada Prestadora, a mesma deve
prover, se necessario, de modo proativo atualizagdes de sistema operacional, software de geréncia,
firmwares e outros elementos essenciais (a exemplo de roteadores, modens e MCU’s) ao bom e
seguro funcionamento dos servigos prestados.

5.4. Asinoperancias, falhas ou degradacdes dos servicos prestados, que ndo sejam de responsabilidade
da UGO nem das Unidades de Governo, serdo deduzidas na fatura, proporcionalmente ao tempo
do evento ocorrido. O descumprimento dos niveis de servicos estabelecidos neste documento
motivara a aplicag&o de abatimentos compensatorios.

9.5. As manutenc¢des programadas, incluindo os ajustes nos equipamentos, que possam vir a causar
inoperancia e/ou indisponibilidade nos servigos, desde que previamente acordadas entre a
Prestadora € a UGO, ndo estardo sujeitas a aplicagdo dos abatimentos previstos pelo
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descumprimento do IMR e no contrato, porém os créditos por interrupcdo dos servigos seréo
considerados para apuragao de abatimentos em fatura.

5.6. Para fins de realizar medi¢des na forma ativa, através da geragdo de trafego e verificagcdo de
variaveis do IMR de interesse fim-a-fim, cada Prestadora devera disponibilizar a sua infraestrutura
de geracdo, coleta e monitoramento, baseada no desenvolvimento de um conjunto préprio de
ferramentas que serdo utilizadas para a realizagao destas medidas. Para a coleta das informagdes
da rede nos CPE's, a Prestadora devera utilizar o protocolo SNMP (Simple Network Mananger
Protocol) ou outro de igual caracteristica. O tipo de acesso (RW ou RO) da community devera ser
discutido e definido no Acordo Operacional.

5.7. O valor correspondente ao abatimento sera deduzido do valor total da fatura da Prestadora,
preferencialmente no més subsequente ao da notificagao, nos termos definidos no IMR para todos
os critérios estabelecidos para a prestacao dos servigos, que ndo sejam causadas por:

5.7.1.Caso fortuito ou forga maior (entende-se como caso fortuito como sendo qualquer ocorréncia
que nao seja proveniente de qualquer a¢do humana);

5.7.2.0peracdo inadequada, falha ou mau funcionamento de equipamentos ndo mantidos pela
Prestadora;

5.7.3.Falha de equipamento de propriedade ou sob responsabilidade da Prestadora, ocasionada pela
Unidades de Governo em questao;

5.7.4.Falha na infraestrutura da UGO ou das Unidades de Governo, a exemplo de queda de energia
ou desligamento dos equipamentos;

5.7.5.Impedimento, por qualquer motivo, do acesso de pessoal técnico da Prestadora as dependéncias
da Unidade, onde estejam localizados os equipamentos da Prestadora ou por estes mantidos,
desde que devidamente comunicados a UGO;

5.7.6.Interrupcdes causadas por efeitos naturais, como cintilagao ionosférica ou de interferéncia solar
nos acessos via satélite.

5.7.7.Interrupgdes decorrentes de sinistro ou fatalidade ocorridas nas Unidades de Governo ou na
UGO, que resultem em danos aos equipamentos e/ou desaparecimento, bem como prejudiquem
as instalagdes ou a infraestrutura provida pela Prestadora.

5.8. Niveis de Prioridade e Banda Util Exigida

5.8.1.0 dimensionamento da capacidade do Acesso das Unidades de Governo levara em
consideragéo o conjunto das transagdes simultdneas demandadas pelas Unidades.

5.8.2.A Prestadora devera configurar cinco Classes de Servico em cada um dos acessos do Lote IX
segundo os critérios estabelecidos no Acordo Operacional.

5.8.3.A garantia de taxa de transmissao para os lotes Xl e Xll deveréa ser de 100% tanto para download
quanto para upload, ndo sendo admitida a solugéo de satélite.

5.8.4.Para efeito de dimensionamento dos recursos de telecomunicagdes envolvidos na prestagéo dos
servigos, taxas de transmissao demonstradas no quadro 1, deveréo ser garantidas.

Verséo fev/2020 Pagina 30 de 84



> prodemge ANEXO | - TERMO DE REFERENCIA Vlt/?ENC/IA

Meio de Transmisséo Perfil Taxa de “Download” Taxa de “Upload”
Satélite I 100% 30%
Terrestre I 100% 100%
Satélite Il 50% 15%
Terrestre (SD-WAN) Il 40% 10%
Terrestre (MPLS) Il 50% 50%

Quadro 1 - Garantia de taxas de transmissao

5.9. Gerenciamento de Desempenho

5.9.1.Para fins de acompanhamento dos indices de Medicdo de Resultados previstos neste item, a
Prestadora se obrigara a atender aos seguintes requisitos do Gerenciamento de Disponibilidade:

5.9.2.Capacidades dos Roteadores da Rede IP Multisservigos

59.2.1. Para o Perfil |, sempre que 0s niveis de servigos previstos nos itens 4.6.2.2.6 € 4.6.2.2.7
forem descumpridos sera aplicado, automaticamente, independente de chamado aberto junto
a Prestadora, abatimento de 1% (um), ao més, até que o problema seja resolvido, do valor
total mensal do contrato referente aos acessos do(s) lote(s) que o equipamento atende. Caso
0 equipamento atenda a acessos pertencentes a mais de um lote, o percentual de abatimento
incidira sobre valor total mensal desses contratos.

59.22. Para o Perfil lll sempre que os niveis de servigos previstos nos itens 4.6.2.3.3, 4.6.2.3.4
e 4.6.2.3.5 (considerando-se o item em que se enquadra a solugao ofertada pela Prestadora)
forem descumpridos sera aplicado, automaticamente, independente de chamado aberto junto
a Prestadora, abatimento de 1% (um), ao més, até que o problema seja resolvido, do valor
total mensal do contrato referente aos acessos do (s) lote (s) que o equipamento atende.
Caso o equipamento atenda a acessos pertencentes a mais de um lote, o percentual de
abatimento incidira sobre valo total mensal desses contratos.

59.23. A Prestadora estara isenta dessa penalidade quando os equipamentos atingirem tais
percentuais em momentos de trafego considerados anormais, a exemplo de ataques de rede,
virus, etc.

5924. Caso as Prestadoras provejam o0s equipamentos/roteadores para os pontos de
interconexdo na UGO, conforme definido no item 4.6.2, e o seu nivel de capacidade de CPU
e de memdria ultrapasse os limites estabelecidos nos itens 4.6.2.2 € 4.6.2.3, seréa aplicado,
automaticamente, independente de chamado aberto junto a Prestadora, abatimento de 1%
(um), ao més, até que o problema seja resolvido, do valor total mensal do contrato referente
aos acessos do lote que o equipamento atende.

59.241. Caso o0 equipamento atenda a acessos pertencentes a mais de um lote,
0 percentual de abatimento incidira sobre valor total mensal desses contratos.
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Capacidades dos Roteadores dos servigos de Transito Internet e Acesso Internet

59.25.  Os roteadores definidos nos itens 3.5 € 4.5 do Anexo 1.5 — Solugado de Transito e
Acesso a Internet, instalados na UGO néo devem ultrapassar os limites definidos nos itens
3.5.2.1e4.5.1.1 do mesmo anexo.

59.2.6.  Caso tais limites sejam ultrapassados sera aplicada, automaticamente, independente de
chamado aberto junto & Prestadora, abatimento de 1% (um), ao més, até que o problema seja
resolvido, do valor total mensal do contrato referente aos acessos do lote que o equipamento
atende.

5.9.2.7. A Prestadora estara isenta dessa penalidade quando os equipamentos atingirem tais
percentuais em momentos de trafego considerados anormais, a exemplo de ataques de rede,
virus, etc.

5.9.3.Laténcia

5.9.3.1. A Laténcia deverd ser medida pela Prestadora, por solicitagdo da UGO ou de uma
Unidade de Governo.

5.93.2. A medig&o do jitter sera apurada considerando o valor instantdneo para os acessos
terrestres. Para os acessos satélites a medi¢ao sera apurada pela média aritmética de 10
(dez) valores sucessivos. Os valores serdo obtidos através do sistema operacional do
respectivo CPE.

5.9.3.3.  Alaténcia e o Jitter maximos admitidos estdo definidos no quadro 2:

Unidades de Governo (PERFIL I e lll)
Laténcia (ms) Jitter (ms)
Capacidade Terrestre Satélite Terrestre ou Satélite

512 Kbps 130 1000 <40

1 Mbps 100 1000 <20

2 Mbps 100 1000 <20

4 Mbps 100 N/A <20

6 Mbps 40 N/A <20

10 Mbps 40 N/A <20

20 Mbps 40 N/A <20

60 Mbps 40 N/A <20

100 Mbps 40 N/A <20

1 Gbps 40 N/A <20

1 Gbps(Internet com redundancia 40 N/A <20
1 Gbps(Internet sem redundancia 40 N/A <20

Quadro 2 - Valores de laténcia e Jitter maximos admitidos

5.9.4.Taxa de Erro - Perfil I e lll
594.1. Medida com 0 acesso interrompido

594.141. Para testes na Rede IP Multisservigos, a Taxa de Erro sera avaliada
através do envio de pacotes de 2048 bytes por um periodo de 5 minutos.

594.1.2. Para a realizagéo deste teste, sera considerada a interligacdo da porta
do Ponto de Presenca (PoP) da Prestadora e a Unidade em teste.
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5.9.4.1.3. A Taxa de Erro devera ser medida na ativagéo e por solicitagdo da UGO
ou de uma Unidade de Governo.

5.94.2. Medida com o0 acesso em operagéo

5.94.241. As informagbes para calculo da Taxa de Erro serdo obtidas das
estatisticas geradas pelo CPE de acesso.

5943. A Taxade Erro é obtida dividindo-se o nimero de bits recebidos com erro pelo nimero
total de bits transmitidos no periodo de teste.

5.94.4. A Taxa de Erro maxima admissivel sera de 1x10-.
5.9.5.Perda de Pacotes

595.1. Para afericdo da perda de pacotes admissivel, serdo adotados os valores representados

no quadro 3.
. Perda de Pacotes
Meio de Acesso SERFILTo
Terrestre <0,5%
Satélite <1%
Quadro 3 - Perda de pacotes admissivel
5.10. Gerenciamento de Incidentes
5.10.1. A UGO acompanhara a abertura, o registro e o fechamento de incidentes na Rede IP
Multisservicos e s@o responsaveis pelo aceite das solugdes de incidente adotadas pela

Prestadora.

5.10.1.1.  Com objetivo de otimizar o processo de gerenciamento de incidentes, a UGO podera
determinar em acordo com as Prestadoras novas regras de apuragdo e tratativa desses
incidentes.

5.10.2. Nos casos de “Acesso com Redundancia N&o Critica” e de “Acesso com Redundancia
Critica”, o incidente, em qualquer um dos enlaces, € considerado como evento de falha, portanto
sujeito aos mesmos critérios explicitos no quadro 4 a seguir.

5.10.3. O inicio do periodo referente a cada evento correspondera ao horario da abertura do
Registro do Incidente no Sistema de Gerenciamento de Incidentes pela plataforma de
monitoracdo da UGO. Em caso de indisponibilidade da plataforma de monitoracdo da UGO, os
incidentes deveréo ser registrados pelas equipes da UGO e das Prestadoras alocadas no NOC
da Rede IP Multisservigos.

5.10.4. O final do periodo referente a cada evento corresponde ao horério do restabelecimento
da normalidade da prestagdo dos servicos, com o respectivo fechamento do registro no mesmo
sistema.

5.10.5. Sempre que houver dlvida quanto a responsabilidade pela causa do incidente na Rede
IP Multisservigos, cabera a Prestadora indicar e comprovar, através de testes e relatorios
técnicos especificos, que se trata de responsabilidade da Empresa Participante.
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5.10.6. Quantidade de Incidentes

5.10.6.1. O quadro 4, entendido como més calendario, apresenta a quantidade maxima de
incidentes mensais admissiveis por acesso, considerando também o Padréo de Acesso da
Unidade, sem que ocorra a aplicacdo de qualquer penalidade a Prestadora.

Perfil Padrao de Acesso Qu:n'::g:idses:r Izggisesr:es
I Com Redundancia Critica 1
I Com Redundancia néo Critica 2
I Sem Redundancia 2

Quadro 4 - Quantidade de incidentes mensais admissiveis por acesso

5.10.6.2. Quando for excedida a quantidade de incidentes mensais admissiveis por acesso
prevista no quadro 4, sera aplicado um abatimento sobre o valor mensal do acesso, conforme

tabela 1:
Intervalos (¥) % de abatimento a ser aplicado mensalmente
Entre 0 e 100% 5%
Entre 100 e 200% 10%
Acima de 200% 20%
Tabela 1 - Critérios de aplicagdo de abatimento por quantidade de incidentes excedidos por acesso
no més

(*) Percentual excedido sobre a quantidade de incidentes mensais admissiveis

5.10.7. Disponibilidade do Servigo

5.10.7.1. A disponibilidade do servico sera aferida de acordo com os valores representados no

quadro 9.
Padrio de Disponibilidade Tempo de
Unidade PERFIL A (% do total de horas Indisponibilidade
cesso . o
mensais) representado (més)
AS Com
(Entroncamentos Redundancia 99,95 21,6 min
BGP) Critica
Com
Redundancia 99,95 21,6 min
Critica
Com
. Redundancia ndo 99,50 3,6 horas
Unidade de Governo Critica
Sem
[ Redundancia 99,00 7,2 horas
Sem
1l Redundancia 95,00 36 horas

Quadro 5 - Disponibilidade de Servigos

5.10.7.2. Para o célculo da disponibilidade, deverado ser considerados todos os incidentes de
interrupcao da interconexdo entre as interfaces LANs dos CPEs de origem e destino, desde
a zero hora do primeiro dia do més até as vinte e quatro horas do ultimo dia do més medido,
sendo expressa em porcentagem através da seguinte formula:

Disponibilidade (%) = [((24x60xN)-F) / (24x60xN)] * 100
Em que:
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N = numero de dias no més comercial da indisponibilidade;

F = tempo total expresso em minutos relativo a incidentes que
provocaram a interrupcao da interconexao, compreendendo a Unidade
de origem, Backbone e Unidade de destino, no més, afetos a
responsabilidade da Prestadora.

5.10.7.3. Quando o periodo de indisponibilidade do servigo for superior ao representado no quadro
5, sera aplicado abatimento sobre o valor mensal do acesso, conforme os critérios descritos
na Tabela 2.
Intervalos (*) % de abatimento sobre o valor mensal do acesso afetado
Até 20% 5%
De 20,01 até 50% 10%
Acima de 50% 20%

Tabela 2 - Critérios de aplicagdo de abatimento por indisponibilidade excedida por acesso no més
(*) Percentual excedido sobre o Tempo de Indisponibilidade representado (més)

5.11.  Gerenciamento de Configuragao

Para fins de acompanhamento do IMR, a Prestadora devera atender os requisitos do
Gerenciamento de Configuragéo a seguir:

2.11.1. Solicitacoes de Ativagao e Mudancga de Enderegos
5.11.1.1. O prazo para atendimento a uma Solicitagdo de Ativagao e de Mudanga de Enderegos
sera calculado a partir do momento do recebimento da solicitagdo pela Prestadora por meio
do Portal da Rede IP ou outro instrumento definido pela UGO e terminara quando houver seu
Aceite pela UGO e pela Unidade de Governo.
511.1.1.1. Devera ser respeitado o prazo minimo de 30 (trinta) dias corridos de uso
do servigo apds seu aceite para solicitar o desligamento.
5.11.1.2. O atendimento, pela Prestadora, as Solicitagbes de Ativagdo e de mudanga de
enderegos nas Unidades de Governo, para todos os Perfis, devera ser realizado nos prazos
maximos descritos no quadro abaixo:
. . Prazo Maximo
Regiao de Atendimento . .
(dias corridos)
Area Local de Belo Horizonte 45
Demais Municipios 60
Quadro 6 - Prazo maximo de ativacéo de acessos
5.11.1.3.  Quando for excedido o prazo maximo, constante do quadro 6, para ativagao ou alteragao
de enderecgo do acesso, sera aplicado abatimento por atraso, calculada como percentual do
valor mensal do acesso, conforme tabela 3.
Intervalos % de abatimento sobre o valor mensal do acesso
(em dias corridos excedidos) afetado
De 01a 30 5%
De 31260 10%
Acima de 60 20% ao més
Tabela 3 - Critérios de aplicagao de abatimento referente ao prazo excedido por acesso no més
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5.11.1.31. A aplicacédo dos abatimentos, considerando os percentuais expostos na
tabela 3, devera ocorrer conforme o0s seguintes critérios:

a) Caso o acesso seja entregue com atraso de até 30 dias corridos sera aplicado
abatimento de 5% (cinco por cento) do valor mensal acesso;

b) Caso 0 acesso seja entregue com atraso entre 31 a 60 dias corridos sera aplicado
abatimento de 10% (dez por cento) do valor mensal acesso;

c) Caso 0 acesso seja entregue com atraso entre 61 e 90 dias corridos seré aplicado
abatimento de 20% (vinte por cento) do valor mensal acesso;

d) Caso o atraso na entrega do acesso persista o percentual de 20% (vinte por cento)

devera ser aplicado para cada més de atraso de forma somatéria.
Ex: Atraso de 180 dias corridos na entrega do acesso:
entre61a90 = 20%
de 91a120 = +20%
de 1212150 = +20%
de 151a180=+20%
Total = 80% sobre o valor mensal do acesso.

5.11.14.  Quando o prazo final cair no sabado, domingo, feriado ou ponto facultativo, 0 mesmo

ficara automaticamente postergado para o primeiro dia Util subsequente.
5.11.2. Solicitagao de alteragcao de configuragao

511.21. O atendimento as Solicitagdes de Alteracdo da Configuracdo, no que se refere a
mudanga na Capacidade de Acesso e no Padréo de Acesso das Unidades de Governo, para
todos os Perfis, devera ser realizado nos prazos maximos descritos no quadro 7.

Prazo

Regiao de Atendimento (dias corridos)

Area Local de Belo Horizonte 20

Demais Municipios 30

Quadro 7 - Prazo maximo para alteragéo de padrao (FRA) e mudanca de capacidade (FCA) de acessos

5.11.21.1. Quando a Alteragéo de Configuragdo de acessos com velocidade acima
de 4 Mbps incorrer em mudanga de tecnologia de meios de acesso ou de
capacidade dos equipamentos CPE, ou ainda alteragbes de Fator de
Redundancia de Acesso (FRA) que incorram em instalagdo de circuito
adicional, poderdo ser admitidos, mediante solicitacdo da Prestadora, os
mesmos prazos estabelecidos para uma Solicitacdo de Ativagdo e de Mudanca
de Enderecos.

511.2.1.1.1. O protocolo da solicitagdo suspende os prazos estipulados no
quadro 7, até a sua decisao definitiva.
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511.211.2. Para que esta clausula tenha efeito, a Prestadora devera
apresentar a UGO, no prazo maximo de 3 (trés) dias uteis contados a
partir da solicitagdo no Portal, os motivos geradores desse fato.

5.11.22. Quando for excedido o prazo maximo para alteracdo do Padrdo de Acesso ou
Capacidade de Acesso previsto no IMR, constante no quadro 7, sera aplicado abatimento por
atraso, calculado como percentual do valor mensal do acesso, conforme tabela 4.

Prazo para Alteragdo do Padrio de Acesso ou Capacidade de Acesso (por acesso)
Tipo de Intervalos (em dias corridos % de abatimento sobre o valor
Alteracédo excedidos) mensal do acesso afetado
Padro de De 01230 5%
Acesso Dg 31a60 10%
Acima de 60 20% ao més
. De 01a30 5%
Capacidade de De 31 a 60 10%
Acima de 60 20% ao més

Tabela 4 - Critérios de aplicagéo de abatimento referente ao prazo excedido por acesso no més

5.11.2.21. A aplicacédo dos abatimentos, considerando os percentuais expostos na
tabela 4, referente a alteragao do Padrao de Acesso ou Capacidade de Acesso,
devera ocorrer conforme 0s seguintes critérios:

a) Caso o atraso seja de até 30 dias corridos sera aplicado abatimento de 5%
(cinco por cento) do valor mensal acesso;

b) Caso o atraso varie entre 31 a 60 dias corridos sera aplicado abatimento
de 10% (dez por cento) do valor mensal acesso;

c) Caso o atraso varie entre 61 e 90 dias corridos sera aplicado abatimento
de 20% (vinte por cento) do valor mensal acesso;

d) Caso o atraso persista, o percentual de 20% (vinte por cento) devera ser

aplicado para cada més de atraso de forma somatéria.

Ex: Atraso de 180 dias corridos na entrega do acesso:

entre 61a 90 20%

de 91a120 = +20%

de 121a150=+20%

de 151a180=+20%

Total = 80% sobre o valor mensal do acesso.

511.2.2.2. Apoés o vencimento dos prazos estabelecidos no quadro 7,
especificamente para solicitacdes de redugao de capacidade do acesso, o valor
a ser faturado pela CONTRATANTE para tal acesso devera ser o
correspondente ao valor do acesso correspondente a nova capacidade
solicitada.

511.2.3. O atendimento as Solicitagdes de Alteracdo da Configuracdo, no que se refere a
mudanga de localizagao fisica do CPE (dentro do mesmo prédio) das Unidades de Governo,
pela Prestadora, devera ser realizado no prazo maximo de 5 (cinco) dias Uteis.
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5.11.24.  Quando for excedido o prazo méximo para mudanca de localizagéo fisica do CPE
(dentro do mesmo prédio) das Unidades de Governo, conforme item 5.11.2.3, sera aplicado
abatimento por atraso, calculada como percentual do valor mensal do acesso, conforme

tabela 5.
Prazo para Mudanca de Localizagao Fisica do CPE
Intervalos % de abatimento sobre o valor mensal do
(em dias corridos excedidos) acesso afetado
De01a10 5%
De11a20 10%
De21a30 20%
Acima de 30 30% ao més
Tabela 5 - Critérios de aplicagdo de abatimento referente ao prazo excedido para mudanga de
CPE
511.2441. A aplicacdo dos abatimentos, considerando os percentuais expostos na

tabela 5, referente a mudancga de localizag&o fisica do CPE, devera ocorrer
conforme os seguintes critérios:

a) Caso o atraso varie entre 01 e 10 dias corridos sera aplicado abatimento
de 5% (cinco por cento) do valor mensal do acesso;

b) Caso o atraso varie entre 11 a 20 dias corridos sera aplicado abatimento
de 10% (dez por cento) do valor mensal acesso;

c) Caso o atraso varie entre 21 e 30 dias corridos sera aplicado abatimento
de 20% (vinte por cento) do valor mensal acesso;

d) Caso o atraso seja superior a 30 dias corridos sera aplicada abatimento de
30% (trinta por cento) do valor mensal acesso.

e) Caso o atraso persista, 0 percentual de 30% (trinta por cento) devera ser
aplicado para cada més de atraso de forma somatoria.
Ex: Atraso de 120 dias corridos na entrega do acesso:
entre31a60 = 30%
de 61a90 = +30%
de 91a120 =+30%
Total = 90% sobre o valor mensal do acesso.

511.24.2. Em casos excepcionais, quando a alteracdo envolver obras de maior
complexidade, o prazo maximo podera ser estendido para até 25 dias corridos,
mediante aprovagéo da UGO.

511.25. A Solicitagdo de Bloqueio ou Desbloqueio de Seguranca se refere a um pedido
emergencial feito a Prestadora para a configuragcdo de bloqueio ou desbloqueio de um
determinado enderego IP e/ou porta (TCP/UDP) e protocolo, via lista de acesso (ACL)
aplicadas nos CPEs ou nos roteadores centrais instalados na UGO. Os detalhes do bloqueio
e desbloqueio estéo definidos no Anexo 2 - Acordo Operacional.
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5.11.26. A Prestadora devera proceder ao bloqueio ou ao desbloqueio de seguranca nos
roteadores centrais instalados na UGO em, no maximo, 15 (quinze) minutos a partir de sua
solicitagdo no Portal da Rede IP ou na ferramenta de gestao de TIC da PRODEMGE ou por
e-mail enviado pela UGO a Prestadora.

5.11.2.6.1. A Prestadora devera proceder ao bloqueio ou ao desbloqueio de
seguranga nos CPE’s em, no maximo, 04 (quatro) horas partir de sua
solicitagdo no Portal da Rede IP ou na ferramenta de gestdo de TIC da
PRODEMGE ou por e-mail enviado pela UGO a Prestadora.

5.11.2.7.  Quando for excedido o prazo méximo para bloqueio ou desbloqueio de Seguranca
previsto no IMR, constante nos subitens 5.11.2.6 e 5.11.2.6.1, sera aplicado abatimento por
atraso de 5% (cinco) por cento do valor mensal do acesso afetado.

5.11.2.8. A Prestadora devera proceder as demais Solicitagdes de Alteracao da Configuragéo de
Acessos em, no maximo, 1 (um) dia util a partir de sua solicitagdo no portal da Rede IP ou
por e-mail enviado pela UGO a Prestadora. A capacidade operacional de atendimento da
Prestadora sera tratada no Acordo Operacional.

5.11.2.9.  Quando o prazo final cair no sabado, domingo, feriado ou ponto facultativo, 0 mesmo
ficara automaticamente postergado para o primeiro dia Util subsequente.

5.11.2.10. Quando for excedido o prazo maximo para as demais Solicitagdes de Alteragdo da
Configuragdo de Acessos, previsto no IMR, constante no subitem 5.11.2.8, sera aplicado
abatimento por atraso de 5% (cinco por cento) sobre o valor mensal do acesso.

5.12.  Gerenciamento de Cobranga

Para fins de acompanhamento do IMR, a Prestadora deveréa atender os seguintes requisitos
do Gerenciamento de Cobranca:
5.12.1. As Prestadoras deverao usar o critério de agrupamento de contas para os acessos das
Empresas que integram e/ou venham integrar a Rede IP Multisservigos.

5.12.2. Apos o cruzamento das bases de faturamento da UGS e das Prestadoras, sera admitida,
no maximo, uma fatura com erro por més.

9.12.3. Quando for excedido o numero maximo de faturas com erros seré aplicado abatimento
de 0,1 (um décimo por cento sobre o valor mensal do contrato).

2.124. Os erros nas contas/faturas originados por motivo de truncamento e aproximagdes
matematicas, apos analise da UGS, serdo desconsiderados.

Paragrafo Unico: considera-se como valor mensal do contrato a soma dos valores
referentes aos acessos em operagdo em cada lote, na ocorréncia do fato gerador dos
referidos abatimentos.

5.13.  Gerenciamento e Requisitos de Segurang¢a de Rede IP Multisservigos
5.13.1. Implementar a devida protecao na Rede IP Multisservigos, garantindo a privacidade das

informacdes, quando trafegadas em qualquer ponto dessa rede, visando evitar 0 acesso a essas
informacgdes por pessoas ndo autorizadas;

9.13.2. Manter sempre atualizadas as versdes de todos os softwares e hardwares que comporao
a solucdo de seguranca da rede ofertada e configurados, conforme as boas praticas de mercado
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facimente comprovadas através de normas e documentos oficiais, de maneira a atuar
proativamente.

5.13.3. Verificar automaticamente as tentativas de acesso nio autorizado aos CPEs instalados
nas Unidades de Governo e aos equipamentos que comporao o core da Rede IP Multisservigos,
instalados na UGO;

2.134. Detectar conexdes ndo autorizada a Rede IP Multisservigos.
5.14.  Gerenciamento e Requisitos de Seguranga de Rede para os servigos de Transito Internet

5.14.1. Analisar trafego de rede relacionado a ataques cibernéticos, consultar listas de
reputacado, efetuar bloqueios e ajustes de regras de deteccao e bloqueio, quando necessarios,
para garantir a seguranca da rede.

5.14.11.  Asolucéo devera efetuar o filtro no tréfego de rede baseado minimamente em lista
de reputacéo e analise de comportamento da rede;

514.1.2.  Asolugdo devera efetuar a filtragem sem necessidade de fornecimento de qualquer
tipo de informagéo por parte da UGO e sem 6nus adicional relativo a sua atuagao.

514.1.3. A Prestadora devera possuir solu¢do que entregue o trafego de rede limpo (clean
pipe) de ataques cibernéticos.

5.141.4.  APrestadora devera prover, no ambito do servigo de seguranca do link de Internet,
uma solucdo para identificagdo, tratamento e mitigacdo transparente de ataques
volumétricos do tipo negacdo de servigo distribuido (DDoS — Distributed Denial of
Service).

514.15.  APrestadora deve possuir infraestrutura prépria de mitigacdo com capacidade para
conter ataques de grande volume, sendo eles de origem nacional ou internacional.
Entende-se por infraestrutura propria de mitigacdo a existéncia de equipamentos
instalados no backbone da Prestadora com objetivo de bloquear o trafego malicioso,
evitando assim a saturacdo da banda da Internet e indisponibilidade dos servigos em
momentos de ataques DDoS (Distributed Denial of Service).

514.1.6. A Prestadora devera prover o servico de mitigacdo sem limitacdo de tempo de
durag&o do ataque e com quantidade ilimitada de eventos de ataque ao longo da vigéncia
contratual.

514.1.7. O ataque deve ser mitigado separando o trafego legitimo do trafego malicioso, de
modo que os servigos de Internet providos pelo cliente continuem disponiveis.

514.18. A solucdo deve possuir mecanismos para filtragem de pacotes anémalos,
garantindo a validade das conexdes, sem efetuar qualquer limitagdo com base no nimero
de sessdes ou de pacotes por enderego, de modo a evitar o bloqueio de usuérios
legitimos.

514.1.9.  Emcasos de ataques ndo detectados pela solugao, quando identificados pela UGO,
deverdo ser mitigados imediatamente pela Prestadora ap6s a abertura de chamado
através da Central de Atendimento sempre como um chamado com Prioridade Maxima,
e devera realiza-la, sem nenhum 6nus para a PRODEMGE.
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5.14.1.10. O servico deve prover suporte a mitigacdo automatica de ataques, utilizando

multiplas técnicas incluindo, mas nao se restringindo a: White Lists, Black Lists, limitagéo
de taxa de trafego, descarte de pacotes malformados, técnicas de mitigacao de ataques
aos protocolos HTTP, NTP e DNS, bloqueio por localizagdo geografica de enderegos IP.

5.14.1.11. A Prestadora deve realizar a deteccdo de ataques utilizando-se dos recursos mais

atuais para detecgao de ataques de negagao de servico, tais como analise estatistica de
trafego, padrdes pré-definidos para bloqueios de ataques, correlacionamento com
ataques que estejam ocorrendo simultaneamente em outras partes do mundo e
atualizagéo para deteccédo de ataques de negagéo de servigo desconhecidos.

5.14.1.12. O servigo deve prover também analise de trafego baseado em reputacdo de

enderegos IP, possuindo base de informagdes propria, que pode ser gerada durante a
filtragem de ataques e interligada com os principais centros mundiais de avaliagdo de
reputagao de enderegos IP.

5.14.1.13. O servigo deve prover mecanismos capazes de detectar e mitigar todos e quaisquer

ataques de DDoS que fagam o uso néo autorizado de recursos de rede, tanto para IPV4
como para IPV6, incluindo, mas n&o se restringindo aos seguintes:

a) Ataques de inundacao (Bandwidth Flood), Floods de UDP, TCP e ICMP.

b) Ataques a pilha TCP, incluindo mal-uso das Flags TCP, ataques de RST e FIN, SYN
Flood e TCP Idle Resets.

c) Ataques que utilizam Fragmentacéo de pacotes, incluindo pacotes IP, TCP e UDP.

d) Ataques provenientes de Botnets, Worms e que utilizam falsificagcdo de enderegos IP
origem (IP Spoofing).

e) Ataques a camada de aplicacdo, incluindo protocolos HTTP, DNS, NTP, dentre outros.

f) O servigo deve manter uma lista dindmica de enderecos IP bloqueados, retirando dessa
lista os enderecos que nao enviarem mais requisigdes maliciosas ap6s um periodo de
tempo considerado seguro pela Prestadora.

g) O servigo deve permitir a configuragao de niveis diferenciados de prote¢éo por grupo
de hosts ou subnets.

h) O servico deve ser capaz de bloquear trafego baseado em assinaturas em até 15
minutos.

i) O servigo deve ser capaz de analisar e aprender o comportamento do trafego para criar
automaticamente parametros de bloqueio (Limite de conexdo HTTP, TCP, UDP, ICMP,
etc.).

j) O servico deve ser capaz de detectar anomalias no trafego, ataques ainda néo
conhecidos e criar bloqueios em tempo real sem interven¢ao manual do administrador.

5.14.1.14. O servigo deve ser capaz de mitigar ataques DDoS na nuvem de forma

automatizada, configurando thresholds diferenciados para os niveis de protecdo criados
que, se atingidos, redirecionem o trafego para o centro de limpeza da Prestadora, para
posterior devolugéo do trafego limpo a rede da PRODEMGE.
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5.14.1.15. A Prestadora deve realizar a mitigacdo de ataques e limpeza do trafego ilegitimo
sem prejudicar ou impedir o trafego legitimo, seja ele originado de uma ou mais fontes.

5.14.1.16. A Prestadora deve atuar na deteccdo de Falsos-Positivos e promover medidas
proativas para que bloqueios indevidos ndo ocorram e nem impacte no trafego de negécio
da PRODEMGE, desde que as atividades relacionadas estejam devidamente autorizadas
pela UGO por e-mail ou mediante atendimento de chamado técnico.

5.15. A utilizacdo do IMR n&o impede a aplicagdo concomitante de outros mecanismos
para avaliagdo da prestacdo dos servigos.

6. Justificativa da contratacdo

Possibilitar a continuidade da Rede IP Multisservicos em decorréncia do término do prazo de vigéncia
dos contratos assinados em 2014. A Rede IP constitui uma rede propria customizada que tem permitido
ao Estado se instrumentalizar para uma eficiente prestacdo de servicos essenciais @ sociedade civil,
suportada por um modelo de gestao e controle capaz de garantir a adequada prestagao dos servigos de
telecomunicacdes pelas Prestadoras. Ha de ressaltar que a referida rede é uma premissa para garantir
0 acesso das Unidades de Governo aos sistemas corporativos do Estado.

Considerando que os Servicos de Telecomunicagdes sao imprescindiveis para viabilizar as atividades
institucionais do Governo de Minas, no instante em que atendem as necessidades permanente de
tecnologia e comunicagdo dos érgaos/entidades de governo, o que caracteriza sua natureza continuada,
faz-se necessario esta contratagéo.

Em face da complexidade do objeto da licitagdo, que requer cautelas especificas em relagdo aos
procedimentos, em comum acordo, e seguindo a orientagado da SSL — Superintendéncia de Suprimentos
e Apoio Logistico entendeu-se que o processo devera ser realizado na modalidade modo de disputa
aberto, uma vez que foi demonstrado pela referida area que os modos de disputa, inovagao trazida pela
Lei 13.303/2016 e previstos no RILC no Art. 77, utiliza 0 novo médulo do Portal de Compras desenvolvido
para as estatais onde é possivel a formagdo de consércio no momento da sesséo.

7. Visita ou Vistoria Técnica

A licitante poderé vistoriar o local onde serao executados os servigos com o objetivo de inteirar-se das
condicbes e grau de dificuldade existentes, de modo a serem observadas e conferidas suas
caracteristicas e peculiaridades mediante prévio agendamento de horario junto a PRODEMGE, posto
que nao serdo aceitas alegagdes posteriores quanto ao desconhecimento dessas informagoes.

Local: Datacenter da PRODEMGE - Rua da Bahia, 2277, Lourdes, Belo Horizonte / MG.

Contato para agendamento:

Claudio Rinco Dutra Pereira — Gerencia de Redes
Email: claudiorinco@prodemge.gov.br

Telefone: (31) 3339-1397

A vistoria podera ocorrer até 2 (dois) dias Uteis antes do horario determinado para inicio da sesséo.
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A visita deverad ser realizada por profissional habilitado da interessada e sera acompanhada por
representante da CONTRATANTE. A declaragdo comprobatdria da vistoria efetuada, que devera ter sido
preferencialmente elaborada com antecedéncia pelo licitante em conformidade com o modelo constante
do ANEXO 1.1 deste termo de referéncia, serd assinada por funcionario designado pelo fiscal deste
contrato.

Conforme entendimento estabelecido pelo Tribunal de Contas da Uni&o, € facultado ao proponente deixar
de realizar a vistoria técnica no local da presta¢do do servigo de engenharia desde que fornega, anexa a
proposta comercial, uma declara¢do de que conhece as condi¢des construtivas presentes no ambiente
da prestagéo do servigo em conformidade com o modelo constante no ANEXO 1.2.

8. Qualificagcdo Técnica

8.1. Ato de concessao ou autorizagao para a prestacdo dos servigos objeto desta Licitagdo ou ainda
estar de acordo com a Resolugdo 680/2017, ambas expedidas pela Agéncia Nacional de
Telecomunicagdes — ANATEL.

8.2. DA HABILITAGAO DAS PRESTADORAS REUNIDAS EM CONSORCIO

8.2.1.Devera ser comprovada a existéncia de compromisso publico ou particular de constituicdo
de consorcio, subscrito pelos consorciados, com indicagdo da empresa-lider, que devera
atender as condicdes de lideranga estipuladas no Edital e serd a representante das
consorciadas perante a Contratante.

8.2.2.Cada Prestadora consorciada devera comprovar o preenchimento das exigéncias de
habilitacdo fixadas no ato convocatorio desta licitagdo. No caso de consércios entre
prestadoras e fornecedores de equipamentos, para efeitos de qualificagdo técnica e de
qualificacdo econdmico-financeira, as exigéncias previstas deverdo estar satisfeitas pelo
conjunto e ndo por cada sociedade isoladamente.

8.2.3.As Prestadoras consorciadas serdo solidariamente responsaveis pelas obrigagbes do
consorcio nas fases de licitagdo e durante a vigéncia do contrato.

8.2.4.Antes da celebragdo do contrato, devera ser promovida a constituicdo e o registro do
consorcio, nos termos do compromisso referido subitem 8.2.1.

8.3. DAS PROPOSTAS COMERCIAIS

8.3.1.As propostas comerciais deverédo apresentar preco unitario e global, por lote, impressas em
papel timbrado da Prestadora, em uma via, assinada pelo representante legal, sem
emendas, acréscimos, borrdes, rasuras, ressalvas, entrelinhas ou omissées, observado o
modelo constante do Anexo 1.8.

9. Subcontratacido

A subcontratagdo parcial do seu objeto, a associacdo do contratado com outrem, a cessdo ou
transferéncia, total ou parcial, bem como a fuséo, cis&o ou incorporagéo, poderéo ser admitidas, em no
maximo em 35% (trinta e cinco por cento) desde que aprovadas pela PRODEMGE.

10.Local de entregalexecucao
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Os servicos serdo prestados nos municipios previstos nos Lotes conforme consta neste Termo de
Referéncia.

11.Critérios de aceitabilidade do objeto

11.1. A PRODEMGE emitird o Termo de Aceite do servigo contratado para cada Acesso ativado da
CONTRATADA, atestando o pleno atendimento aos servigos realizados e em acordo com suas
especificagdes. Para tanto a CONTRATADA devera anexar, quando do pedido para a emissao do
Termo de Aceite, os relatérios de testes comprobatérios, demonstrando a plena capacidade do
acesso para a prestacao do servigo objeto da contratagao.

11.2.  Depois de emitido o Termo de Aceite pela PRODEMGE e a sua validagéo pelas Empresas,
conforme descrito no Termo de Referéncia, item 4.2.1.6, 0 servigo entrara em operagao, ensejando,
a partir dai, o respectivo faturamento.

11.3.  Na hipdtese da ndo aprovagéo dos servigos por parte da PRODEMGE, esta devera informar a
CONTRATADA os problemas encontrados que geraram a ndo aceitagdo dos mesmos. A
CONTRATADA, por sua vez, a partir dessa comunicagao quanto ao ndo aceite, tera um prazo de
10 (dez) dias corridos para que sejam corrigidos os problemas e para que sejam efetuados
novamente os testes com vistas a emissdo do Termo de Aceite.

11.4. A PRODEMGE podera efetuar testes de aceitagao dos servigos prestados pela CONTRATADA
com a finalidade de verificar a adequagao as exigéncias estabelecidas para a prestacdo dos
servigos. Em fungéo dos resultados obtidos, a PRODEMGE podera, a seu critério, recusar o0s
servigos em questao, no todo ou em parte.

11.5.  Na hipotese de qualquer componente associado a prestacdo dos servigos apresentarem
qualquer defeito durante o periodo de aceitagdo, a CONTRATADA se obriga a sana-lo sem 6nus
para a PRODEMGE, reiniciando-se entéo a contagem do prazo para sua aceitag&o.

12.0rcamento estimado da aquisicao / contratagio

Conforme prego de referéncia constante no processo.

13.Avaliacio de Custo / Classificagdo orcamentaria

Natureza orgamentaria: 013.005 -Servigos de Telecomunicagdo € Comunicagdo de Dados

13.1.  As despesas decorrentes da adeséo a Rede IP Multisservigos do Estado de Minas Gerais de
empresas publicas, sociedades de economia mista, correrdo a conta de recursos destas institui¢des
a serem indicadas quando do Termo de Cooperacdo e Adesdo e emissdo anual da Ordem de
Servigo (OS).

13.2.  As despesas das Empresas que integram e/ou venham integrar a Rede IP Multisservigos
ocorrerdo a conta de dotagdes orcamentérias especificas neste exercicio e nos subsequentes,
indicadas na Declaragéo de Participacdo e na Ordem de Servigo (OS) anual
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14.Prazo de execucao/entrega:

Conforme nos itens 5.11.1 e 5.11.2 deste Termo de Referéncia

15.Vigéncia do Contrato:

15.1. O prazo de vigéncia deste contrato € de 60 (sessenta) meses, a contar da data de sua
celebracao.

15.2. Anteriormente ao término da vigéncia deste contrato, com no minimo 12 (doze) meses de
antecedéncia a PRODEMGE podera dar inicio a novo processo licitatorio, €, com no minimo 6
(seis) meses de antecedéncia, as partes poderdo dar inicio ao processo de transferéncia dos
servigos para a nova Prestadora de Servicos de Telecomunicagdes que vier a ser contratada pela
PRODEMGE, em substituicdo a CONTRATADA, de forma a evitar que haja descontinuidade na
prestacédo dos servigos, se for o caso.

15.3. Transferida a execucdo dos servigos para a nova Prestadora de servicos que substituird a
CONTRATADA, se as obrigacdes desta tiverem sido integralmente cumpridas, as partes
assinarédo um Termo de Encerramento de Contrato em que considerardo extintas as obrigagdes
previstas neste instrumento, quando, entdo, serd liberada a garantia prestada pela
CONTRATADA.

16.Condicoes de Pagamento:

Durante a vigéncia do contrato as Empresas que integram e/ou venham a integrar a Rede [P
Multisservigos do Estado de Minas Gerais efetuardo, mensalmente, o pagamento dos servigos utilizados,
a conta de recursos de seu orgamento ou de outras fontes indicadas no Termo de Cooperagéo e Adesao,
observadas as condigdes previstas no Termo de Referéncia e na Proposta de Pregos da CONTRATADA.

Para os Lotes I.1, IX e X

16.1. As faturas correspondentes a servigos prestados no periodo de 30 (trinta) dias corridos serao
emitidas pela CONTRATADA.

16.1.1. Para determinagéo dos valores sera feito o calculo pro rata die de cada acesso conforme
data de aceite da OS (Ordem de Servico).

16.1.2. Independente da aplicagdo de penalidades, as falhas que provoquem interrupgéo dos
servigos prestados e que descumprirem os valores estabelecidos no Termo de Referéncia
motivaréo desconto, pro rata temporis, na fatura de servigos referente ao acesso afetado.

16.1.3. Faturas encaminhadas, oriundas da emissé@o de Ordem de Servigo de pessoas juridicas
nao isentas do ICMS, deveréo ser acrescidas da parcela incidente do referido tributo sobre
0 prego do servigo prestado.

16.1.4. Na Nota Fiscal devera ser discriminado o numero do contrato a que se refere e o
més/periodo da prestagao de servigo.
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16.2. O pagamento sera efetuado mensalmente em até 30 (trinta) dias corridos do recebimento das
faturas pela PRODEMGE e pelas Empresas que integram e/ou venham integrar a Rede IP
Multisservigos.

16.2.1. Se o documento de cobranga apresentar incorre¢des, 0 mesmo sera devolvido a
CONTRATADA e o seu vencimento ocorrera em até 30 (trinta) dias corridos, apds a data de
apresentacado de nota fiscal/fatura devidamente corrigida.

16.2.2.  Ocorrendo atraso de pagamento por culpa exclusiva do 6rgdo ou da entidade integrante
da Rede IP Multisservigos, o valor devido seréa atualizado financeiramente, entre as datas do
vencimento e do efetivo pagamento, de acordo com a variagao “pro-rata tempore” do INPC,
ou outro indice que venha a substitui-lo, acrescido de juros de 0,033% ao dia sobre o valor
atualizado. Apos o0 10° (décimo) dia de atraso incidira sobre o valor devido multa de 2% (dois
por cento).

16.2.3. O pagamento das Notas Fiscais/Faturas mencionadas no caput ficara sujeito ao aceite
dos servigos prestados.

16.2.4. Nenhum pagamento sera efetivado sem que a UGS — Unidade Gestora de Servigos da
PRODEMGE ateste que os servigos foram correta e integralmente prestados.

16.3. A PRODEMGE né&o se responsabiliza pelo pagamento dos bens e servicos que forem
executados para as Empresas que integram e/ou venham integrar a Rede |P Multisservigos.

Para os Lotes Xl e Xl

16.4. Os servigos serdo prestados mediante Ordem de Servico (OS) emitida pelos responsaveis
cadastrados para operar o Portal da Rede IP Multisservigos, observado o disposto no Anexo | ao
Decreto Estadual n° 45.006, de 09/01/2009 em sua redagéao vigente.

16.5. A CONTRATADA concorda que os créditos derivados do objeto ora contratado sejam
depositados pela PRODEMGE no Banco, Agéncia e Conta que tenha a CONTRATADA como
titular, a serem informados no corpo da nota fiscal a ser emitida, ou por meio de boleto bancério
emitido pela mesma.

16.6. O desconto de titulos ou cobranga bancaria somente poderd ser efetuado com a prévia
autorizagao por escrito da PRODEMGE.

16.7. Nenhum pagamento sera efetuado pela PRODEMGE sem que o fiscal do contrato ateste, por
escrito, que 0s servigos correspondentes foram correta e integralmente executados.

16.8. A Nota Fiscal/Fatura devera ser emitida em nome da CONTRATADA, com o nimero de inscri¢ao
no Cadastro Nacional da Pessoa Juridica — CNPJ, homologado no Modo de Disputa Aberto.

16.8.1. Caso seja emitida nota fiscal com CNPJ diverso do homologado no Modo de Disputa
Aberto, ou seja, da FILIAL ou MATRIZ, a CONTRATADA devera apresentar toda a
documentagcao relativa ao novo CNPJ.

16.9. Na Nota Fiscal devera ser discriminado o numero do contrato a que se refere e 0 més/periodo
da prestagao de servigo.
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16.10.Se o0 documento de cobranga apresentar incorregdes, 0 mesmo sera devolvido a CONTRATADA
e a contagem do prazo para o pagamento previsto nesta clausula reiniciara a partir da data da
reapresentacédo do documento corrigido e atestado pelo fiscal.

16.11.Nenhum pagamento sera efetivado sem que a UGO - Unidade Gestora Operacional da
PRODEMGE ateste que os servigos foram correta e integralmente prestados.

16.12. Para determinagao dos valores sera feito o célculo pro rata die de cada acesso conforme data
de aceite da OS (Ordem de Servigo).

16.13.Independente da aplicagdo de penalidades, as falhas que provoquem interrupgéo dos servigos
prestados e que descumprirem os valores estabelecidos no Termo de Referéncia motivaréo
desconto, pro rata temporis, na fatura de servigos referente ao acesso afetado.

16.14. O pagamento sera efetuado mensalmente em até 30 (trinta) dias corridos do recebimento das
faturas pela PRODEMGE.

16.15. Ocorrendo atraso de pagamento por culpa exclusiva do 6rgao ou da entidade integrante da Rede
IP Multisservigos, o valor devido sera atualizado financeiramente, entre as datas do vencimento e
do efetivo pagamento, de acordo com a variagao “pro-rata tempore” do INPC, ou outro indice que
venha a substitui-lo, acrescido de juros de 0,033% ao dia sobre o valor atualizado. Apds o 10°
(décimo) dia de atraso incidira sobre o valor devido multa de 2% (dois por cento).

17.0brigacoes das partes:

17.1. Obrigacoes da CONTRATADA

17.1.1. A CONTRATADA se obriga e se compromete perante a PRODEMGE e as Empresas
que integram e/ou venham a integrar a Rede IP Multisservigos do Estado de Minas Gerais, nos
termos do Decreto n° 45.006, de 09/01/2009 a:

17.1.11. Prestar os servicos referentes a Rede IP Multisservigos, atendendo
integralmente as especificagdes técnicas, caracteristicas e condi¢des previstas no
Termo de Referéncia constante do Edital de Licitagéo;

17.1.1.2. Utilizar, na prestagao dos servigos, produtos ou equipamentos certificados e
homologados pela Agéncia Nacional de Telecomunicagdes — ANATEL, quando
aplicavel;

17.1.1.3. Prover a integragao e interoperabilidade de todos os equipamentos e acessorios
necessarios ao pleno funcionamento e a interligacdo das Unidades de Governo ao
backbone IP da Rede IP Multisservigos;

17.1.14. Fornecer recursos tecnoldgicos que contemplem os mecanismos previstos nas
especificacdes técnicas constantes do Termo de Referéncia do edital e que atendam
ao nivel de qualidade dos servigos;

17.1.1.5. Subordinar-se as normas de seguranca estabelecidas pelo Governo do Estado
de Minas Gerais € aplicaveis a Internet, na prestagéo dos servigos “Acesso Internet” e
“Transito Internet”;
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17.1.1.6. Garantir que a ativagédo de uma Unidade de Governo na Rede IP Multisservigos
seja realizada sem interromper a comunicagéo das demais Unidades de Governo com
a Unidade Provedora a que esta associada;

17.1.1.7. Agendar, previamente, com o responsavel pela respectiva Unidade, a ativagéo
de um acesso na Unidade de Governo;

17.1.1.8. Prover, para a ativagdo de cada Unidade, os recursos e executar os servigos de
infraestrutura que forem necessarios a implantagéo do Acesso ao Backbone da Rede
IP Multisservigos, conforme previsto no Termo de Referéncia;

17.1.1.9. Respeitar e fazer com que seus representantes e prepostos respeitem as
normas adotadas pela PRODEMGE e pelas Empresas que integram e/ou venham a
integrar a Rede IP Multisservigos do Estado de Minas Gerais para o controle do acesso
as respectivas dependéncias, quando nelas tiver que ingressar para a execucao de
servicos ou a realizacdo de testes, instalagdo, manutengdo ou retirada dos
equipamentos que forem de sua propriedade e | estiverem instalados;

17.1.1.10.  Alocar instrumentos de medigdo, monitoragdo e gerenciamento para a
instalac&o e a manutengao dos recursos envolvidos na prestacdo dos servigos;

17.1.1.11.  Alocar mao-de-obra treinada e habilitada a efetuar a instalagéo, os testes e a
operacionalizagdo dos equipamentos de transmisséo e infraestrutura de rede;

17.1.1.12.  Instalar em até 90 (noventa) dias corridos a contar da assinatura deste Contrato,
toda a infraestrutura necesséria para a ativagéo de novos acessos na UGO, incluindo
todos os meios de comunicagéo e equipamentos;

17.1.1.13.  Elaborar o Acordo Operacional, em conjunto com a PRODEMGE, no prazo
méximo de 90 (noventa) dias corridos, a contar da data de assinatura deste Contrato,
atendendo aos condicionantes relacionados no Termo de Referéncia.

17.1.1.14.  Remeter, mensalmente, as Empresas que integram e/ou venham a integrar a
Rede [P Multisservicos do Estado de Minas Gerais, as respectivas Notas
Fiscais/Faturas de Servigos, relatorios impressos contendo todas as informacgoes
relativas ao faturamento dos servigos em cada més;

17.1.1.15.  Manter atualizado seu cadastro junto ao Cadastro de Fornecedores do Estado
de Minas Gerais — CAGEF administrado pela Secretaria de Estado de Planejamento e
Gestao — SEPLAG;

17.1.1.16.  Comprometer-se a ndo emitir, nem fazer circular duplicatas, nem sacar letras de
cambio contra a PRODEMGE, nem contra qualquer das Empresas que integram e/ou
venham a integrar a Rede IP Multisservigos do Estado de Minas Gerais, relativamente
a todo e qualquer crédito decorrente do presente contrato;

17.1.1.17.  Manter, durante a vigéncia deste contrato, as condi¢des de habilitagédo e
qualificacdo para a prestacéo dos servigos exigida no processo licitatdrio;

17.1.1.18.  Manter os servigos e 0s equipamentos utilizados sempre atualizados quanto as
novas tecnologias que vierem a surgir durante a vigéncia deste instrumento e que
puderem ser neles aplicadas.
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17.2. Obrigagoes da CONTRANTE

17.21. Séo obrigagdes da PRODEMGE enquanto Unidade Gestora Operacional (UGO) e
Unidade Gestora Servigos (UGS) da Rede IP Multisservigos do Estado de Minas Gerais:

17.2.11. Avaliar as solicitagces de servicos das Empresas que integram ou venham a
integrar a Rede IP Multisservicos;

17.2.1.2. Exercer a Geréncia Técnica do contrato;

17.2.1.3. Exercer a Geréncia de Segurancga da Rede IP;

17.2.1.4. Exercer a Geréncia de Qualidade dos Servicos;

17.2.1.5. Operacionalizar os sistemas de informagao acordados entre as partes;

17.2.1.6. Realizar a Gestdo Administrativa deste contrato;

17.21.7. Organizar e disponibilizar as informagdes gerenciais da Rede IP;

17.2.1.8. Acompanhar e controlar o faturamento global deste contrato;

17.2.1.9. Prover a infraestrutura funcional para o centro de operagdo da Rede (NOC).
17.2.2. Compete, ainda, a PRODEMGE e as Empresas que integram e/ou venham a integrar a

Rede IP Multisservigos:

17.2.21. Zelar pela guarda dos equipamentos da CONTRATADA instalados em seu
ambiente e ressarcir 0 seu valor em caso de perda, extravio, dano ou destruicao, ainda
que parcial, salvo se decorrente de for¢a maior ou caso fortuito, ou pelo uso normal,
observado o disposto no item 4.2.1.5.4 alineas (f) e (g) do Termo de Referéncia;

17.2.2.2. Permitir o acesso de profissionais da CONTRATADA as suas dependéncias
para a realizagdo dos servigos de testes, instalagdo, manutencdo ou retirada de
equipamentos, desde que sejam respeitadas as normas de seguranca adotadas pelas
mesmas;

17.2.2.3. Prover recursos e executar servigos de infraestrutura necessarios a implantagao
do acesso a Rede IP Multisservigos, complementares aqueles fornecidos ou
executados pela Prestadora, dentre os quais se incluem:

17.2.2.31. Disponibilizar a infraestrutura necessaria a exemplo de calhas secas e
dutos bem como a fiagdo interna (fibra dptica, par metéalico) entre caixa de
entrada (DG) do prédio e o local onde seré instalado o CPE da Prestadora;

17.2.2.3.2. Definir o encaminhamento e o local onde podera ser instalada a
infraestrutura do acesso (dutos, eletrodutos, fiagéo etc.) e o rack (CPE) na
Unidade;

17.2.2.3.3. Disponibilizar pelo menos 3 (trés) pontos de energia elétrica por meio
de quadros de distribui¢do de forga, bem como o aterramento da rede elétrica;

17.2.2.3.4. Adequar o ambiente onde sera instalado o CPE quanto a iluminacgéo,
acomodacdo e area Util;
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17.2.2.3.5. Quando houver necessidade de se interligar racks distintos (Unidade do
Orgdo e CONTRATADA), fornecer os cabos usados nessa interligacdo (da
porta LAN do equipamento CPE com o equipamento (HUB ou Switch);

17.2.2.4. Emitir Termo de Aceite.

18.Procedimentos de Fiscalizacdo e Gerenciamento do Contrato

Unidades Fiscalizadoras: UGO e UGS.

Responsavel pela fiscalizagéo do contrato ou instrumento equivalente pela UGO: Titular da Geréncia de
Redes - GRE

Responsavel pela fiscalizagdo do contrato ou instrumento equivalente pela UGS: Titular da Geréncia de
Controle de Niveis de Servigos — GCS.

19.Sanc¢oes Cabiveis

19.1.  Pelainexecuc&o total ou parcial do contrato ou por fraudar a execugao deste, a CONTRATANTE
podera aplicar a CONTRATADA, garantida a prévia defesa, as seguintes sangdes:

| -adverténcia escrita - comunicagao formal sobre o descumprimento do contrato e outras obrigagdes
assumidas, e a determinagéo da adogédo das medidas necessarias de corre¢éo.

Il - multa, observados os seguintes limites maximos:

a - As multas no caso de descumprimento das obrigagdes contratuais serao no percentual
de até 1% (um por cento) sobre valor mensal do contrato, para situagdes néo tratadas no
Instrumento de Medig&o de Resultados (IMR).

b - Até 2% (dois por cento) sobre o valor total do contrato, em casos de faltas graves que
incidam em risco de seguranga ou que lesem a Administragao, bem como casos de
improbidade durante a prestagéo, resguardadas demais penalidades cabiveis conforme
legislagéo aplicavel;

C - Até 1% (um por cento) sobre o valor do contrato, em caso de recusa da CONTRATADA
em efetuar o reforgo de garantia;

IIl - suspensdo temporaria do direito de licitar e de contratar com a PRODEMGE, por prazo nao
superior a dois anos.

19.2. - As penalidades de adverténcia e multa serdo aplicadas de oficio ou por provocagdo dos 6rgaos
de controle, pelas autoridades signatérias deste contrato.

19.3. O valor da multa aplicada nos termos do inciso Il sera descontado do valor da garantia prestada.

19.4. Asancao prevista nos incisos |, [l do item 19.1 poderao ser aplicadas cumulativamente a prevista
no inciso I, assegurado o direito de defesa prévia das partes no prazo de 5 (cinco) dias Uteis.

19.5. O valor da multa prevista no inciso Il do item 19.1 sera retido dos pagamentos devidos pelas
Empresas ou cobrado judicialmente, nos termos do § 3° do art. 38 do Decreto Estadual n.°
45.902/2012
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19.6. A aplicacdo de qualquer das penalidades previstas realizar-se-a em processo administrativo
punitivo apensado ao processo licitatério ou ao processo de execugdo contratual originario que
assegurara o contraditorio e a ampla defesa @ CONTRATADA, observando-se o procedimento
previsto no Decreto Estadual n°. 45.902, de 27 de janeiro de 2012.

19.7. A autoridade competente, na aplicagéo das sangdes, levara em consideragéo a gravidade da
conduta do infrator, o carater educativo da pena, bem como o dano causado a Administragéo,
observado o principio da proporcionalidade.

19.8. Nao serdo aplicadas san¢des administrativas na ocorréncia de casos fortuitos, for¢ca maior ou
razdes de interesse publico, devidamente comprovados.

19.9.  Aaplicagdo de sangdes administrativas néo reduz nem isenta a obrigagédo da CONTRATADA de
indenizar integralmente eventuais danos causados a Administragéo ou a terceiros, que poderao ser
apurados no mesmo processo administrativo sancionatorio.

19.10. A sancao relacionada no item Il do item 19.1 serdo obrigatoriamente registradas no Cadastro de
Fornecedores Impedidos de Licitar e Contratar com a Administragdo Publica Estadual - CAFIMP.

19.11. A sangéo de suspensao do direito de participar em licitagdes e impedimento de licitar e contratar
com a Administragao Publica poderao ser também aplicadas aqueles que:

19.11.1. Retardarem a execugao do objeto;
19.11.2. Comportar-se de modo inidoneo;

19.11.2.1. Considera-se comportamento inidéneo, entre outros, a declaragéo falsa quanto
as condigbes de participacdo, quanto ao enquadramento como ME/EPP ou o conluio
entre os licitantes, em qualquer momento da licitagédo, mesmo ap6s o encerramento da
fase de lances.

19.11.3. Apresentarem documentacao falsa ou cometerem fraude fiscal.

19.12. As multas ndo se confundem e n&o incidem nas variagdes tratadas no IMR. Entretanto, na
hipétese de comportamento continuo de desconformidade da prestagéo do servico em relagéo a
qualidade exigida, bem como ultrapassar os limites estabelecidos ou ficar abaixo dos niveis minimos
toleraveis, previstos nos indicadores, poderao ser aplicadas sangdes a contratada, de acordo com
as regras previstas no edital.

20.Demais condicoes essenciais para a prestacao do servico demandado pela Administracao:

20.1. Da Divisao em Lotes

A subdivisdo em lotes é feita com base em critérios utilizados na Regulamentagdo da Anatel e na
potencialidade de ampliacdo da disputa entre as prestadoras atuantes no Estado, tornando assim mais
racional e econdmico o atendimento, por se adotar, na composigao dos lotes, critérios que promovessem
0 equilibrio entre os lotes, de modo a despertar o efetivo interesse das Prestadoras em participar do

Verséo fev/2020 Pagina 51 de 84



> prodemge ANEXO | - TERMO DE REFERENCIA Vlt/?ENC/IA

certame e a evitar lotes sem atratividade. A composic¢ao dos lotes considera, portanto, como aspecto
relevante a quantidade das prestadoras com capacidade de prestagdo de servigco em partes expressivas
do Estado e com porte suficiente para se interessar pelo projeto. Espera-se, com isso, ter se
estabelecido uma forma que seja a mais adequada para se estimular a disputa em todos os lotes e
assim, obter melhores condicdes para o Estado.

20.2. Lotes exclusivos para Microempresas e Empresas de Pequeno Porte

20.21. Justifica-se a néo aplicagdo da regra (Reserva de lote), de acordo com as hipoteses
previstas no artigo 48 da Lei Complementar Federal n° 123/2006 em virtude das caracteristicas
da contratagdo. Ainda com fundamentos no Art. 48 da referida Lei Complementar, ha de se
considerar que em pesquisa realizada com o mercado, ndo foram encontradas Microempresas
— ME e/ou Empresas de Pequeno Porte — EPP, aptas para a execugao dos servigos pretendidos
na totalidade de cada lote.

20.2.2. Portando, apesar de n&o ter a reserva, o processo licitatdrio abrangera empresas
interessadas, independente do porte, desde que se encontrem aptas a participagéo do certame
nos termos estabelecidos no Edital, com vistas a ampliar a competitividade entre os
concorrentes.

20.3. Da Participagao em Consorcio

Tendo em vista 0 modelo adotado para esta licitagdo, a saber, divisdo em lotes, a possibilidade de
participacdo de Prestadoras em consorcio se mostra a mais adequada, visando possibilitar a
participacdo do maior numero possivel de Prestadoras.

Salienta-se que o Estado de Minas Gerais possui grande extenséo geogréfica com 853 municipios, fato
que por si s6 restringe a participacao de empresas interessadas em prestar o servigo, desta forma optou-
se pela possibilidade de constituicdo de consércio visando fomentar a competitividade no processo.

20.3.1. Seréd permitida a participacdo de consorcios entre Prestadoras e fornecedores de
equipamentos para todos os lotes.

20.3.2. Devera ser comprovada a existéncia de compromisso publico ou particular de
constituicdo de consércio, subscrito pelos consorciados, com indicagdo da empresa-lider, que
devera atender as condi¢des de lideranga estipuladas no Edital e sera a representante das
consorciadas perante a Contratante.

20.3.3. Cada Prestadora consorciada devera comprovar o preenchimento das exigéncias de
habilitagéo fixadas no ato convocatdrio desta licitagdo. No caso de consorcios entre prestadoras
e fornecedores de equipamentos, para efeitos de qualificagdo técnica e de qualificagéo
econdmico-financeira, as exigéncias previstas deverdo estar satisfeitas pelo conjunto e nao por
cada sociedade isoladamente.

20.34. As Prestadoras consorciadas ndo poderao participar, no mesmo Lote, de mais de um
consarcio ou em forma isolada.
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20.3.5. As Prestadoras consorciadas serdo solidariamente responsaveis pelas obrigacdes do
consorcio nas fases de licitagdo e durante a vigéncia do contrato.

20.3.6. Antes da celebragéo do contrato, devera ser promovida a constitui¢do e o registro do
consarcio, nos termos do compromisso referido subitem 20.3.2

21.Da Garantia de Execuc¢ao Contratual

21.1.  Como garantia a execugdo deste Contrato, a CONTRATADA deverd optar por uma das
modalidades de garantia, itens abaixo, previstas no artigo 172 do Regulamento Interno de Licitagdes
e Contratos da PRODEMGE.

21.1.1.  Caug&o em dinheiro;
21.1.2.  Seguro-garantia;
21.1.3.  Fianca bancaria.

21.2. A CONTRATADA, no prazo maximo de 10 (dez) dias Uteis ap6s a assinatura do Contrato,
prestard a garantia no valor correspondente a 0,5% (zero virgula cinco por cento) do valor do
Contrato, que sera liberada de acordo com as condigdes previstas neste Edital, desde que
cumpridas as obrigagdes contratuais.

21.3. Avalidade da garantia, qualquer que seja a modalidade escolhida, devera abranger um periodo
de mais 03 (trés) meses apos o término da vigéncia contratual.

21.4. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

21.4.1. prejuizos advindos do ndo cumprimento do objeto do contrato;

21.4.2. prejuizos diretos causados a Administracao decorrentes de culpa ou dolo durante a
execucgao do contrato;

21.4.3. multas moratorias e punitivas aplicadas pela Administragdo a CONTRATADA; e

21.4.4. obrigacdes trabalhistas e previdenciarias de qualquer natureza, ndo adimplidas pela
CONTRATADA, quando couber.

21.5. A modalidade seguro-garantia somente seré aceita se contemplar todos os eventos indicados no
item anterior, observada a legislagao que rege a matéria.

21.6. A garantia em dinheiro deveréa ser efetuada em banco oficial em conta especifica com corregao
monetaria, em favor do CONTRATANTE;

21.7.  No caso de alteragao do valor do contrato, ou prorrogacéo de sua vigéncia, a garantia devera
ser readequada ou renovada nas mesmas condigoes.

21.8.  Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigagao,
a CONTRATADA obriga-se a fazer a respectiva reposigéo no prazo méaximo de 10 (dez) dias Uteis,
contados da data em que for notificada.

21.9. A CONTRATANTE executara a garantia na forma prevista na legislagdo que rege a matéria.
21.10. Seréa considerada extinta a garantia:

21.10.1. com a devolucdo da apolice, carta fianga ou autorizacdo para o levantamento de
importancias depositadas em dinheiro a titulo de garantia, acompanhada de declaragao da
CONTRATANTE, mediante termo circunstanciado, de que a CONTRATADA cumpriu todas
as clausulas do contrato;
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21.10.2. no prazo de: 03 meses ap6s o término da vigéncia, caso a CONTRATANTE nao
comunique a ocorréncia de sinistros.

22.Do Reajuste

22.1.  Os pregos poderdo ser reajustados anualmente de acordo com a variagdo do IST (indice de
Servigos de Telecomunicagdes) ocorrida entre a data da ativagdo do 1° acesso e aquela que
corresponder a 12 (doze) meses apés a referida data ou apds a data da aplicagdo do Ultimo reajuste,
mediante a aplicagdo da seguinte férmula:

IST
R=Po.[ (- )-1]
ISTo
Onde:
R = parcela de reajuste;

Po = preco inicial previsto no contrato no més de referéncia dos pregos, ou pre¢o em vigor
no més de aplicagéo do ultimo reajuste;

IST/ISTo = variagdo do IST - indice de Servicos de Telecomunicagées, ocorrida entre 0 més
de referéncia de pregos ou 0 més do Ultimo reajuste aplicado e 0 més de aplicagdo do
reajuste.

22.1.1. O indice de reajuste apurado também serd aplicado aos valores das multas expressas
neste contrato.
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ANEXO 1.1

MODELO DE DECLARAGAO DE VISTORIA

A BIMPIESA ..ottt declara, para os devidos
fins, que no da ... S encaminhou 0 Sr.(a)
......................................................................................... , responsavel técnico da Empresa, devidamente
registrado/habilitado no CREA-MG, que realizou vistoria nas instalagdes da PRODEMGE, situadas na
Rua da Bahia 2277, Lourdes, em Belo Horizonte/MG, onde o (a) referido (a) profissional especializado
obteve todos os elementos e informacgdes necessarios para a elaboragdo da proposta que atenda ao
Processon®........cccoceevererennen. cujo objeto € a contratagao de servigos de telecomunicagfes necessarios
a implantagéo, operagao, manutencéo e gerenciamento da Rede IP Multisservigos do Estado de Minas
Gerais, objeto do Decreto n° 45.006/2009 em sua redag&o vigente.

Assinatura do Vistoriador :

Nome do Vistoriador :
RG ou Registro no Conselho :
Raz&o Social e CNPJ :

Representante Designado pela PRODEMGE :
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ANEXO 1.2

MODELO DE DECLARAGCAO DE RENUNCIA A VISITA TECNICA VISTORIA

(NOIMIB) e responséavel legal da
EIMPIESA.....cviviverererereieisesses e sesenns LONPUINO. o s
................................................. ENUEIECO: ... .ot s
FONE i, EMAIL e s

Declara que renuncia a Visita Técnica aos locais e as instalagbes para a prestagdo dos servigos
constantes do Processo Nn° .......ccoeeeeiennnn. cujo objeto é a contratagdo de servicos de
telecomunicagfes necessarios a implantagdo, operagdo, manutencdo e gerenciamento da Rede IP
Multisservigos do Estado de Minas Gerais, objeto do Decreto n° 45.006/2009 em sua redagao vigente, e
0 quadro técnico da empresa tomou conhecimento das reais condi¢des de execugao dos servigos,
bem como coletaram informagdes de todos os dados e elementos necessarios a perfeita elaboragéo da
proposta comercial, responsabilizando-se por manter as garantias que vincularem nossa proposta
ao presente processo licitatério, em nome da empresa que represento.
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1.6.

1.7.

1.8.

1.9.

1.10.

1.11.

ANEXO 1.3 — Perfil lll
Lote X - SD-WAN

Requisitos Técnicos Basicos

Padroes e Topologia de Rede - A rede contratada devera ser implementada conforme os padrdes
TCP/IP, devendo suportar o trafego dos protocolos desenvolvidos segundo essa padronizagdo. A
solucdo pretendida é a disponibilizacdo de acesso a comunica¢do de dados de forma que as
Unidades de Governo possam se conectar ao ponto central, na UGO.
N&o serdo admitidas solugbes concentradoras baseadas somente em tecnologia VPN (Virtual
Private Network);
Para solugdes que néo se baseiam em tecnologia SD-WAN, o ponto de conex&o primaria da rede
(roteador/ concentrador) devera ser instalado na UGO e devera suportar as especificagdes
descritas no item 4.6.2 do Termo de Referéncia.
Caso a Prestadora opte por adotar a tecnologia MPLS, os servigos de conectividade IP deverdo
ser providos através de rede privada, que devera estar completamente isolada e protegida, tanto
de redes publicas, como de outras VPNs e devera seguir os padroes de seguranga especificados
no item 5.13 e os padrdes de interconectividade previstos no item 4.6.2 do Termo de Referéncia.
Caso a Prestadora opte por adotar a tecnologia SD-WAN, os servicos de conectividade IP deverdo
estar completamente isolados e protegidos, tanto de redes publicas, como de outras VPN's e
devera seguir os padrdes de seguranga especificados no item 5.13 do Termo de Referéncia. As
redes locais das Unidades de Governo ndo poderao acessar nem serem acessadas diretamente
a partir da Internet. Toda comunicagao devera ter como origem e destino o ponto central instalado
na UGO, onde os pacotes de dados serao tratados.
E facultada & Prestadora a adogao de quaisquer tecnologias de transmissdo de forma agregada,
no provimento deste tipo de acesso. Neste caso, a conexdo sera considerada para efeitos de
gestdo dos niveis de servico como um acesso SD-WAN.
Plano de Enderegamento - O plano de endere¢amento IP nas redes locais dos clientes devera ser
definido pela UGO.
CPEs - As Prestadoras vencedoras deverdo prover os equipamentos (CPEs) necessérios a
finalizacdo das conexdes nos “pontos remotos’, sejam roteadores, gateways, modems ou
similares, conectando-se as redes locais existentes através de interfaces Ethernet padrdo
10/100/1000 BaseTx, conector RJ45.
Deverao ser permitidos todos os tipos de acessos e protocolos necessarios para o gerenciamento
dos roteadores, gateways, CPEs e/ou servidores e estacdes de trabalho nas redes de clientes.
Suporte a gerenciamento - O equipamento de conexdo disponibilizado pelo fornecedor devera
suportar o protocolo SNMP, para gerenciamento remoto, monitoracdo e estatisticas de trafego,
entre outros. Neste equipamento devera ser permitido a UGO a coleta de informag6es por meio
de “polling” SNMP e por meio do uso do protocolo ICMP.
Capacidade dos Acessos - As capacidades contratadas se referem a taxa de sinalizagdo da
interface de conexao WAN.
As taxas de transmissao previstas para este lote so:
512 Kbps, 1 Mbps, 2 Mbps e 10 Mbps
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1.11.1. Para atendimento a estas velocidades, a Prestadora podera utilizar tanto a tecnologia SD-WAN

quanto MPLS, devendo ser atendidos todos os requisitos de IMR especificados para este lote.

1.11.2. Para as velocidades até 1 Mbps, a prestadora devera garantir 100% da banda util, para upload

e download para qualquer tecnologia utilizada.

1.12. Caso a Prestadora opte pelo uso de tecnologia SD-WAN, para quaisquer velocidades previstas
neste lote, deverd ser disponibilizada uma solugdo de conexdo que garanta pelo menos o0s
seguintes requisitos:

1.12.1. Prover ponto de conex&o primaria, ou seja, uma solugao (hardware e software e licenciamento)
concentradora das conexdes remotas que devera ser instalada na UGO, conforme item 3.6.2 —
Interoperabilidade do Termo de Referéncia.

1.12.2. Ser composta por uma Console Central na UGO (on-premises), que seréa responsavel por fazer
toda a configuragéo dos appliances SD-WAN, incluindo priorizagéo de trafego, configuragoes de
QoS, que deverao ocorrer de forma centralizada via software de geréncia.

1.12.3. Prover o link de comunicagéo de dados direto a Prestadora ou link de acesso a internet, a partir
da infraestrutura de rede da PRODEMGE, para que a concentradora receba as conexdes advindas
do CPE’s SD-WAN instalados nas Unidade de Governo;

1.12.3.1. O acesso a concentradora ndo podera fazer uso dos links de Internet instalados
na PRODEMGE.

1.12.3.2. O adequado dimensionado da capacidade de banda desse acesso, bem como
a sua disponibilidade em conformidade com IMR’s previstos neste TR sdo de
responsabilidade da Prestadora.

1.12.4. Contemplar a configuragéo das politicas de encaminhamento (orquestragao) e de gerenciamento

centralizado.

1.12.5. Oferecer forma de configuragao local dos equipamentos via console out-of-band, sendo conexao
serial, UTP, USB ou equivalente;

1.12.6. Oferecer capacidade de processamento e throughput da concentradora capaz de suportar pelo
menos o dobro do throughput previsto para atendimento a todos os acessos deste lote. A
Prestadora devera se responsabilizar pelo dimensionamento e upgrades necessarios na solugéo
de forma a garantir o perfeito funcionamento até o final da vigéncia do contrato, sem énus para
a UGO.

1.12.7. Devera analisar o trafego em tempo real e realizar o balanceamento dos pacotes de um mesmo
fluxo entre mdltiplos links simultaneamente em uma extremidade;

1.12.8. Devera monitorar a laténcia, o jitter e o descarte de pacotes em cada um dos links
individualmente em intervalos inferiores a 5 segundos.

1.12.9. Devera realizar a redistribuigdo do balanceamento do trafego entre os links de comunicagao
utilizados pelos CPE’s, em caso de falhas nesses links, ou de acordo com as politicas de
qualidade pré-definidas;

1.12.10. A solucdo devera implementar otimizagdo de fluxos TCP em conjunto com mecanismo para
evitar retransmissao ou implementar métodos de corre¢do de erros que permitam a unidade
receptora recuperar pacotes que venham a ser perdidos na transmissao.

1.12.11. A solugéo devera realizar medicbes de “Laténcia”/"Jitter’/’Descarte de Pacotes” para cada
destino em cada uma das interfaces dos CPEs SD-WAN;

1.12.12. A solugdo SD-WAN devera suportar exportagdo de registros Netflow / IPFIX;

1.12.13. Os equipamentos/appliances, softwares e licenciamentos para solugao de SD-WAN (Software
Defined Wide Area Network) e seus respectivos appliances ou servidores de geréncia fazem
parte do escopo de atendimento a este lote.

Verséo fev/2020 Pagina 58 de 84



P prodemge ANEXO | - TERMO DE REFERENCIA VIGENCIA

1

1.12.14.

1.12.15.

1.12.16.

1.12.17.

1.12.18.

1.12.19.

1.12.20.

1.12.21.

Todos os produtos que compdem a solugdo devem ser fornecidos com o devido licenciamento,
incluindo garantia de atualizacdo de software, de manutengéo e de troca do hardware pelo
periodo de vigéncia do Contrato estabelecido pelo Edital.

Devera ser ministrado treinamento oficial do fabricante de no minimo 40 horas para até 06
(seis) técnicos da UGO habilitando-os a operagdo e configuragdo dos equipamentos. O
treinamento deveréa ser ministrado em Belo horizonte. Os detalhes do treinamento deveré&o ser
acordados com a UGO.

A instalacdo e a configuracdo da solugdo SD-WAN na UGO sdo de responsabilidade da
Prestadora, bem como toda a conexdo de cabos e demais necessidades envolvidas na solugéo
entregue. O planejamento da interconexé@o da concentradora com a infraestrutura central de
rede da UGO devera ser feito junto a equipe da PRODEMGE e os detalhes técnicos tratados
no Acordo Operacional, respeitando o item 4.6.2 do Termo de Referéncia.

Implementar, tanto na concentradora quanto nos pontos remotos, funcionalidades de Access
Control List (ACL) simples e estendidas ou similar com o objetivo de permitir e/ou bloquear
trafego informados;

A solugéo devera confinar todo o trafego de rede em tunel criptografado com o concentrador
central, conforme 1.3 deste documento e 4.6.2 do Termo de Referéncia.

Permitir atualizagdo e sincroniza¢do automatica de "clock", de forma que os relatérios e todas
as informacdes sejam sincronizadas com a hora do Banco via NTP (Network Time Protocol);
A solugéo devera ser capaz de realizar NAT (Network Address Translation), a exemplo de
NAT64, NAT46, NAT1:1, NAT dindmico e eventuais outras categorias de traducdo de
enderegos, de forma a garantir o perfeito funcionamento e a integracdo da Rede IP, no que diz
respeito a implementac&o tanto protocolo IPv4 quanto IPv6.

A solugao deve implementar politicas de encaminhamento de trafego por aplicagao.

1.12.21.1. O reconhecimento das aplicagdes deve ser baseado em DPI (Deep Packet Inspection),

1.12.22.

1.12.23.

1.12.24.

1.12.25.

com assinaturas de aplicagdo sempre atualizadas com a Ultima verséo disponivel no
fabricante.
Permitir upgrade de sistema operacional das unidades remotas de forma centralizada, via
ferramenta de geréncia.
Permitir a distribuicdo de configuragdes padréo a todos os equipamentos instalados nas
unidades remotas deste lote.
Permitir ao administrador definir politicas de encaminhamento de trafego que levem em
consideracdo a disponibilidade e o congestionamento dos links e, em caso de falha ou
congestionamento dos circuitos de comunicagdo, o trafego devera ser desviado
automaticamente para o link em melhores condi¢oes de trafego no momento.
A solugao deve suportar a marcagdo DSCP dos pacotes, inclusive nos CPE’S, de acordo com
a aplicagéo e as politicas configuradas para que a UGO dé o tratamento adequado aos pacotes.

1.12.251. A solugdo SD-WAN deve permitir a configuragéo das politicas de encaminhamento no

CPE de forma centralizada.

1.12.25.2.  Devera implementar no minimo cinco classes de QoS, com suas respectivas filas, com

1.12.26.

mecanismos de priorizagdo de trafego e gerenciamento de largura de banda (traffic
Shaping) por classe de QoS e/ou aplicagao.
Caso o link ndo esteja disponivel ou congestionado, a solugao devera permitir ao administrador
definir politicas de engenharia de trafego que levem em consideracdo as métricas de jitter,
laténcia e perda de pacotes para selecionar, de forma totalmente automatica ou manual, a
critério da UGO, qual caminho uma aplicacao ira utilizar de forma dinamica;
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1.12.27. Os equipamentos de SD-WAN fornecidos para as unidades remotas deverao implementar zero-
touch em sua primeira implementagdo ou substituicdo. Dessa forma, devera ser possivel
provisionar a configuracdo do equipamento via sistema de gerenciamento SD-WAN, mesmo
antes do equipamento ser conectado a rede.

1.12.28. Nas unidades remotas, em caso de indisponibilidade dos equipamentos do servigo SD-WAN,
a solucdo devera ainda bloquear todo e qualquer trafego originado e/ou destinado diretamente
a Internet. A falha do servigo de SD-WAN devera indisponibilizar a comunicagao direta com a
internet na unidade remota.

1.12.29. A Prestadora devera fornecer a UGO acesso irrestrito a solu¢do centralizadora a ser instalada
na UGO. A solugdo devera permitir, no minimo, 10 (dez) acessos de usuarios simultaneos.

1.12.30. VoIP - A rede implementada pela Prestadora vencedora ndo devera colocar restrigdes ao
trafego de Voz sobre IP para os pontos de conexdo dos clientes (pontos remotos).

1.12.31. Caracteristicas do CPE’s a serem instalados nas Unidade de Governo

1.12.31.1. Deveréo permitir no maximo o dobro da banda contratada;

1.12.31.2.  Deverao suportar enderego IP secundario nas interfaces LAN.

1.12.31.3.  Deverdo suportar varios links de acesso, a exemplo de MPLS, Internet de banda larga,

LTE, 3G.

1.12.31.4.  Devera balancear o trafego das aplicagdes entre multiplos links simultaneamente;

1.12.31.5.  Devera ser fornecido em formato de equipamento fisico dedicado.

1.12.31.6.  Devera implementar OSPF;

1.12.31.7. Devera implementar BGP;

1.12.31.8.  Devera possuir pelo menos 3 conexdes/interfaces de rede, sendo uma utilizada pela

Prestadora, um acesso banda larga adicional e uma conexao de chip de comunicagao de
dados 3G ou superior;

1.12.31.8.1. O acesso banda larga que podera ser conectado adicionalmente ao CPE né&o sera

contratado pela Rede IP Multisservigos, sendo de livre escolha da Unidade de Governo
0 Provedor de acesso a ser utilizado.

1.12.31.8.2. A conexdo de acessos adicionais ao CPE, devera ser solicitada a operadora como

alteragéo de configuracéo de CPE no portal da Rede Governo;

1.12.31.8.3. A necessidade de deslocamento de técnico a localidade para atendimento ao item

1.12.31.8.2 sera definida pela UGO em conjunto com a Prestadora;
1.12.31.84.  Os links de acessos adicionais ao CPE, independentes da Prestadora, deverédo ser
canalizados utilizando tunel para conexao ao ponto central da solu¢do, devendo ser
observado o descrito no item 1.12.1.

1.12.31.8.5. A Prestadora devera garantir que a banda de transmisséo utilizada pela soma dos
acessos conectados ao CPE, seja de no maximo o dobro da taxa de transmissao
contratada para 0 acesso, sem 6nus adicional a Unidade de Governo;

1.12.31.8.6. A Prestadora ndo sera responsavel, em nenhuma hipétese, sobre a qualidade ou

indisponibilidade dos acessos adicionais conectados ao CPE.

1.12.31.9. As interfaces do CPE deverdo suportar o padrao IEEE 802.1Q.

1.12.31.10.Devera implementar a fungdo DHCP Relay Agent e DHCP Server para multiplas VLANS.

1.12.31.11.Devera ser capaz de realizar a identificagdo do fluxo de aplicagbes para efetuar o

encaminhamento dos pacotes pela melhor rota e para realizar o monitoramento detalhado de
trafego por aplicagao.

1.12.31.12.Devera ser capaz de identificar trafego de aplicagbes disponiveis em nuvem publica e

priorizar 0 seu encaminhamento pela conexao Banda Larga.
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1.12.31.13.Devera permitir o bloqueio e desbloqueio de trafego por aplicagao, IP ou subrede de origem
ou destino e porta TCP/UDP.
1.12.31.14.Devera possuir capacidade de encaminhamento adequada para tratamento de trafego das
classes Tempo Real sem perda de desempenho das aplicagdes que fizerem o uso dessas
classes.
1.12.32. Solugéo via Satélite
1.12.32.1. Em caso de provimento do servico por meio de uma solugdo do tipo VSAT, que ira agregar
ou nao a solugéo por meio da tecnologia SD-WAN devera ser observado:
1.12.32.2. A(s) HUB(s) do sistema devera(do) estar instalada(s) em territério brasileiro
1.12.32.3. O(s) satélite(s) utilizado(s) deve(m) apresentar (individualmente ou em conjunto) cobertura
para toda a area do respectivo lote.
1.12.32.4. A utilizacéo de solugéo via Satélite devera ser autorizada pela UGO e pelo gestor do érgéo.
A operadora devera enviar pedido de autorizacdo da solugdo para
ugc.solicitacao.redeip@prodemge.gov.br, informando o identificador do acesso.
1.12.32.4.1. A solicitacdo de utilizagdo de solugéo satélite sera encaminhada pela PRODEMGE, via
e-mail, ao gestor do érgdo/entidade, para que este autorize a instalagdo da solugao
VSAT. A PRODEMGE ira atuar junto ao gestor do 6rgao/entidade no processo de
avaliagéo da solicitagdo encaminhada pela Prestadora. O prazo decorrido entre o envio
do e-mail e a aprovagado do gestor ndo sera considerado na contagem do prazo de
ativagéo.
1.12.33. Sistema de Gerenciamento SD-WAN
1.12.33.1. O sistema de Gerenciamento devera ser centralizado para o servico de SD-WAN,
concentrando todas as configuragdes via central de gerenciamento SD-WAN para todos os
equipamentos envolvidos nessa solugao, através de unica interface grafica.
1.12.33.2. O sistema devera suportar contas de usuario/senha estaticas;
1.12.33.3. O sistema devera suportar 0 método de autenticagdo externo usuario/conta do servidor
Radius;
1.12.33.4. Todo o provisionamento de servigos devera ser feito via GUI no sistema de gerenciamento;
1.12.33.5. Todas as alteragbes de configuracdo deverdo ser registradas e arquivadas para fins de
auditoria;
1.12.33.6. O sistema de gerenciamento devera informar a utilizagdo de Inbound e Outbound de cada
circuito de comunicagéo. A informagao de utilizagdo dos circuitos de comunicagao devera
ser correlacionada com a capacidade real contratada.
1.12.33.7. O sistema de gerenciamento devera fornecer informagdes de laténcia, jitter, descartes de
pacotes e erros de cada circuito de comunicag&o.
1.12.33.8. A console de gerenciamento SD-WAN devera ser do mesmo fabricante dos appliances SD-

WAN.

1.12.33.9. A console de geréncia devera informar o status UP/DOWN/SPEED das interfaces LAN e
WAN;

1.12.33.10. A console de Geréncia devera informar 0 status
ACESSIVEL/INACESSIVEL/CONFIGURATION SYNC/ TUNNELS UP/ TUNNELS DOWN
de cada CPE SD-WAN;

1.12.33.11. Devera permitir que todos os alarmes e eventos sejam registrados na console de Geréncia.
1.12.33.12. A Geréncia devera enviar mensagens syslog referentes aos CPEs SD-WAN para um
servidor syslog externo;
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1.12.33.13. O Sistema de Geréncia devera permitir a coleta das medigdes de “Laténcia” / “Jitter’ |
‘Descarte de Pacotes” e as estatisticas de interface deverao ser coletadas de cada CPE
SD-WAN;

1.12.33.14. As medigdes de “Laténcia” / “Jitter’ | “Descarte de Pacotes” deverao ser visiveis na GUI da
Geréncia SD-WAN;

1.12.33.15. Possuir os contadores de estatisticas de LAN e WAN dos CPEs SD-WAN (bits RX/TX,

entrada/saida de pacotes, descartes de pacotes e erros)

1.12.33.16. A solucéo de geréncia devera permitir a medi¢do dos fluxos de aplicativos;

1.12.33.17. Os resultados de desempenho de link e aplicativo deveréo ser visualizados em forma de

gréfico a partir da GUI de Geréncia SD-WAN,;
1.13. Insumos - Cabera a Prestadora vencedora toda e qualquer disponibiliza¢do de insumos, tanto para
os servigos prestados na fase de implantagdo, operagao e manutengéo, quanto para a realizagéo
do suporte desses servigos aos Pontos Remotos.
2. Niveis de Servigo
2.1.  Niveis de Servigo
2.1.1. A Prestadora vencedora se obriga a atender aos niveis de servigos especificados no Termo de
Referéncia, correspondentes ao Perfil Ill.

2.2. Laténcia

2.2.1. Laténcia Maxima Admissivel - A laténcia na comunicagao entre qualquer ponto da rede e o ponto
Central devera estar dentro dos parametros estabelecidos no item 5.9.4 do Termo de Referéncia,
observadas as velocidades pertinentes ao lote.
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ANEXO 1.4 - Solucao de Voz sobre IP

1. Asolugéo de Voz sobre IP (VolIP), instalada e operacional na UGO/PRODEMGE (backbone — nucleo
da Rede IP Multisservicos), opera na configuragdo multiponto-ponto (Hub-Spoke) para a
comunicagao de sinalizagdes SIP e full-mesh para comunicagao entre os elementos VolP, de modo
a permitir que as Unidades de Governo integrantes da rede possam se comunicar utilizando o servigo
de telefonia IP sem limitagGes, conforme topologia descrita na figura 5;
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Figura 5 — Topologia Solugao de VolP Rede IP Multisservicos

2. A solucéo de VolP da Rede IP Multisservigos é composta por um cluster de servidores de Session
Initiation Protocol (SIP), que integra e interconecta mais de 740 centrais telefonicas instaladas nas
varias Unidades de Governo do Estado, permitindo ligacdes IP entre todos os 6rgdos/entidades que
integram a Rede |P Multisservigos.

3. A solugdo de VolP opera com protocolo padréo Session Initiation Protocol (SIP) e prevé que as
chamadas sejam completadas por meio dos servidores centrais de SIP (SIP Servers) e que a sesséo
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de audio seja estabelecida diretamente entre as centrais de origem e destino, conforme previsto na
RFC 3261.

4. Para garantir a qualidade na utiliza¢do do servigo de VolP, a Rede IP Multisservigos implementa uma
classe e uma fila de servico de alta prioridade para atender as exigéncias do servigo. Tais
especificacdes estao descritas detalhadamente no Anexo 2 — Acordo Operacional.

5. Para que a solugdo de VoIP opere adequadamente é necessario que a Rede IP Multisservigos
atenda aos requisitos de Jitter, delay e perda de pacote especificados nos niveis de servigo
especificados no Perfil |.

6. A gestdo completa da solugao implantada e em operagéo de VolP na Rede IP Multisservigos, bem
como das informagdes gerenciais, técnicas e operacionais que permitem uma avaliagéo do
desempenho do servigo € de competéncia da UGO.
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ANEXO 1.5 - Solucao de Transito e Acesso a Internet

1. O Servigo de Acesso e Transito Internet sera prestado pelas Prestadoras vencedoras dos Lotes XI
e XII.
1.1. Com o intuito de garantir a redundancia entre Prestadoras e a alta disponibilidade do servigo de
Transito Internet ao Estado, a Prestadora vencedora do lote XI ndo podera concorrer ao lote XII
e vice-versa.

1.1.1.0 vencedor do lote XI devera garantir a total e completa independéncia de todos os meios
de comunicagdo/transmisséo, que serdo utilizados na solugéo (rede de acesso, backbone
nacional e demais meios de comunicagao/transmissao) em relagao a solugéo do vencedor
do lote XII. O vencedor do lote Xl deve garantir a mesma independéncia em rela¢éo ao
vencedor do lote XI.

1.2.  Aexigéncia de que sejam contratadas Prestadorass distintas para cada um dos lotes licitados
visa garantir a manutencao da contingéncia de operadoras de telecomunicagdes na prestagédo
do servico de Acesso e Transito Internet para a UGO, evitando-se desta forma, a
descontinuidade dos servigos no caso de interrupgdo da conexao de uma das operadoras, seja
causado por incidentes relativos aos meios de transmissao, seja causado por indisponibilidade
de backbone.

2. Para a prestagao do servigo para uma UGO, cabera a Prestadora:

2.1, Possuir um NOC no Brasil, com disponibilidade de 24x7x365, para tratativas técnicas e
operacionais;

2.2. Prestar os servicos dentro dos pardmetros e rotinas estabelecidas, em observancia as
recomendacgdes exigidas pela boa técnica, normas e legislagdo, comunicando a UGO, por
escrito, qualquer anormalidade de caréater urgente, prestando os esclarecimentos necessarios;

2.3. Realizar manutencdo preventiva e corretiva nos equipamentos que forem instalados nas
dependéncias da UGO, sem 6nus para a mesma, desde que nédo seja de sua responsabilidade,
por uso indevido, devidamente comprovado, a ocorréncia do problema técnico;

2.4. Manter os seus técnicos sujeitos as instrugdes normativas da UGO, porém sem qualquer
vinculo empregaticio com a mesma, bem como identificados por cracha, quando em trabalho,
devendo substituir imediatamente qualquer um deles que seja considerado inconveniente a boa
ordem e as normas disciplinares da UGO.

3. Caracteristicas do Acesso com Redundancia

3.1. A Solugao de Trénsito Internet devera se constituir de, no minimo, dois acessos redundantes,
composto por sistemas de transmiss&o redundantes (equipamentos distintos), utilizando meios
fisicos de transmissao opticos com rotas totalmente distintas.

3.1.1.0s equipamentos/roteadores das Prestadoras responsaveis pela conectividade IP
(Peering BGP) com os roteadores das Prestadoras instalados na PRODEMGE deverédo
estar instalados em locais (prédios/sites) distintos.
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3.2. Para a prestagdo do servigo para uma UGO classificada como Autonomous System (AS),
cabera a Prestadora:

3.2.1.Anunciar rotas do Autonomous System (AS) do Governo do Estado de Minas Gerais nos
backbones nacionais e internacionais da Internet;

3.2.2.Implementar e configurar o protocolo BGP-4 (Border Gateway Protocol version 4) e suas
evolugdes, de modo a atender as seguintes premissas operacionais do A.S. do Governo;

3.2.3.A solucdo de Transito Internet da UGO utiliza a técnica BGP Dual multihomed. Portanto, a
solucdo técnica implementada pelas Prestadoras ndo devera permitir o transito de rotas
diferentes do CIDR anunciado pela UGO;

3.2.4.A conectividade IP entre a UGO e as Prestadoras, devera ser implementada através de
interconexdo com redundancia critica;

3.24.1. A Prestadora devera oferecer rota redundante para a conexédo da Contratante
ao backbone Internet, especificando-a em detalhes, inclusive quanto aos seus
aspectos técnicos;

3.2.5.Disponibilizar toda a tabela de roteamento da Internet (BGP full routing) para os prefixos
IPv4 e IPv6;

3.25.1. A UGO podera solicitar alteracdo dos critérios de disponibilizagdo da tabela de
roteamento, podendo solicitar a inclusdo de filtros que restrinjam a quantidade de
rotas recebidas.

3.2.6.Implementar politicas de peering BGP pela PRODEMGE, através do uso de prefix-list,
route-maps, communities BGP e AS Path prepending;

3.2.7.Aplicar mecanismos de seguranga em sua infraestrutura de rede (ASBR — Autonomous
System Border Routers), possibilitando a mitigagdo de ataques provenientes da Internet.
Esta mitigacéo deveré ocorrer em no maximo 15 minutos apds a identificacéo e registro
realizado pela PRODEMGE no NOC da Prestadora;

3.3.  As Prestadoras deverdo fornecer, na fase de homologacdo e implantagdo da solugéo,
informacdes sobre o seu "backbone" nacional e suas conexdes internacionais, indicando:

3.3.1.PoPs nacionais;

3.3.2.Locais de destino e backbones externos alcangados.
3.3.3.Velocidades de conexao;

3.3.4.0cupagao atual dos circuitos;

3.3.5.Tecnologias empregadas;

3.3.6.Internet Service Provider internacionais (TIER 1 e 2 ISP);

3.4. A UGO podera solicitar, a qualquer tempo, uma visita técnica aos Centros de Geréncia de
rede e engenharia, das Prestadoras, para efetiva comprovacdo das capacidades internas do
backbone Internet, bem como da capacidade das conexdes internacionais, e demais
informagdes declaradas.

3.5. Caracteristicas técnicas de interconexao do servigo de Transito Internet
3.5.1.Ser implementado através de, no minimo, dois acessos redundantes, composto por

sistemas de transmisséo redundantes (equipamentos distintos), utilizando meios fisicos de
transmissao dpticos com rotas totalmente distintas.
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3.5.2.A solugdo de dados devera prover dois equipamentos roteadores de alta capacidade e
desempenho com tecnologia Ethernet padréo que proveréo o servigo de transito.

3.5.21.  Em qualquer caso, os equipamentos roteadores ndo deverdo exceder 60% de
ocupagao no consumo de CPU ou de meméria.

3.5.2.2.  Cada equipamento roteador devera prover para conexao com os roteadores da
UGO, no minimo, 04 interfaces 1000BaseT, conector RJ45 e 03 interfaces 10GBase-
LR/SR, com conectorizagao éptica LC/LC.

3.5.3.Tais equipamentos roteadores deverdo estar adequadamente dimensionados para o
trafego previsto e apresentar compatibilidade total com a plataforma instalada na UGO,
possuindo, no minimo, 0s seguintes recursos:

3.5.3.1.  Suporte aos protocolos de roteamento BGPv4, OSPFv2, OSPFv3, RIPv2 e aos
protocolos HSRP e/ou VRRP;

3.5.3.2.  Suporte a roteamento estatico e dinamico;

3.5.3.3.  Suporte a endereco IP secundario;

3.5.34.  Suporte a NAT (Network Address Translation) estatico e dinamico;
3.5.3.5.  Suporte aos protocolos IPv4 e IPvG;

3.5.3.6.  Suporte a tunelamento (“tunneling”);

3.5.3.7.  Suporte para gerenciamento via SNMP;

3.5.3.8.  Suporte a recursos para operagado redundante;

3.5.3.9.  Recursos para ser configurado local e remotamente via console auxiliar, remote
login (TELNET, SSH) e HTTP (via browser);

3.5.3.10. Recursos de seguranga como filtros de protocolos, controle de trafego, e listas
de acesso (baseada em enderecos IP, protocolos e ports, entre outros);

3.5.3.11.  Restricdo e controle de acesso (username, password) para login - remoto ou
local;

3.5.3.12. Documentagao completa, disponibilizada em arquivo PDF em CD ou sitio WEB,
para instalacdo, configuragao e determinagao de problemas.

3.5.4.0 planejamento e a configuragdo dos equipamentos que dizem respeito a propagacao
completa da tabela de rotas nacionais e internacionais através do uso do protocolo BGP-4
é de responsabilidade da Prestadora, de acordo com as definigdes delineadas pela UGO.
Este procedimento ndo devera acrescentar nenhum énus suplementar para a UGO.

3.5.5.A partir de sua entrada em operacéo, a Prestadora sera responsavel pela manutencao e
garantia dos equipamentos, porém devera disponibilizar a UGO o acesso total e irrestrito,
fisico e ldgico, inclusive todas as senhas de acesso aos equipamentos (roteadores)
disponibilizados como parte da solugéo.

3.5.6.A Prestadora devera possuir backbone préprio no territorio nacional.

3.5.7.A Prestadora devera possuir um backbone Internet com pontos de presencga (PoP) em no
minimo 3 (trés) Unidades Federativas do Brasil, a saber: Minas Gerais, So Paulo e Rio
de Janeiro. Em Minas Gerais pelo menos um PoP devera estar localizado em Belo
Horizonte ou municipio da regido metropolitana de BH.

3.5.8.A Prestadora devera possuir um backbone Internet redundante, no qual a capacidade dos
circuitos dos pontos de interconexdo com os Internet Service Provider (ISP) de camada
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dois ou um (TIER 1 ou TIER 2) no backbone da Internet seja de no minimo de 200% da
capacidade nominal na somatdria de transito IP referente ao circuito contratado pela UGO.

3.5.9.A Prestadora devera informar a sua estrutura existente para atendimento a incidentes de
seguranga, conforme item 5.14 do Termo de Referéncia e indicar agdes que séo tomadas
para protecao de sua rede e de seus clientes. Devera informar, mensalmente, a ocorréncia
de incidentes de seguranca, especificando-os junto com as a¢des tomadas.

4, Caracteristicas do Acesso sem Redundancia

4.1. Este acesso devera ser fornecido com um bloco de enderegos IPV4/25 publicos e um bloco
IPV6/56.

4.2. 0O acesso oferecido deve atender aos requisitos do perfil |
4.3. Podera utilizar a infraestrutura de rede compartilhada com os acessos com redundancia

4.4, N&ao poderad haver limitacdo da quantidade de dados trafegados pelo circuito, ou seja, ndo
devera haver franquia de dados.

4.5. Caracteristicas técnicas de interconexao do servico de Acesso a Internet
4.5.1.A solugdo de dados devera prover equipamento roteador de alta capacidade e

desempenho com tecnologia Ethernet padrao que provera o servigco de acesso a Internet.

451.1.  Em qualquer caso, o equipamento roteador ndo devera exceder 60% de
ocupagao no consumo de CPU ou de meméria.

Cada equipamento roteador devera prover para conexdo com os roteadores da UGO, no minimo, 02
interfaces 1000BaseT, conector RJ45 e interface (s) 10GBase-LR/SR, conforme necessidade do projeto,
com conectorizagao optica LC/LC.

4.5.2.Tais equipamentos roteadores deverdo estar adequadamente dimensionados para o
trafego previsto e apresentar compatibilidade total com a plataforma instalada na UGO,
possuindo, no minimo, 0s seguintes recursos:

452.1.  Suporte para gerenciamento via SNMP;

452.2. Suporte a roteamento estatico e dinamico;

4523.  Suporte a NAT (Network Address Translation) estatico e dindmico;
45.24.  Suporte aos protocolos IPv4 e IPv6;

4525.  Recursos para ser configurado local e remotamente via console auxiliar, remote
login (TELNET, SSH) e HTTP (via browser);

452.6. Recursos de seguranga como filtros de protocolos, controle de trafego, e listas
de acesso (baseada em enderegos IP, protocolos e portas, entre outros);

452.7. Restricdo e controle de acesso (username, password) para login  remoto ou
local;

45.28. Documentagéo completa, disponibilizada em arquivo PDF em CD ou sitio WEB,
para instalacdo, configuragao e determinagao de problemas.

4.5.3.A partir de sua entrada em operacao, a Prestadora sera responsavel pela manutencao e
garantia dos equipamentos, porém devera disponibilizar a UGO o acesso total e irrestrito,
fisico e ldgico, inclusive todas as senhas de acesso aos equipamentos (roteadores)
disponibilizados como parte da solugéo.
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5. Capacidade dos Acessos

5.1. Devera ser disponibilizado como referéncia para pregos, o valor para 0 acesso com a
capacidade padréo de 1Gbps de trafego.

5.2.  Os valores dos links obedecerdo a tabela de FCA informada abaixo.

Quadro 1 - Composigédo de pregos para os acessos de Transito Internet e Acesso Internet

Fator Multiplicador da Capacidade do Acesso
Capacidade do acesso (CA) (CA\) pretendido (FM)
1 Gbps 1,0
1,5 Gbps 15
2 Gbps 1,9
2,5 Gbps 2,3
3 Gbps 2,6
3,5 Gbps 29
4 Gbps 3,2
4,5 Gbps 3,5
5 Gbps 3,7
5,5 Gbps 4,0
6 Gbps 4,2

5.3.  Sera considerado o vencedor do lote a Prestadora que oferecer o menor Prego Total
Estimado do Lote.

5.4. Previsao de contratagao

5.4.1.A configuragdo da contratagdo podera ser revista ao longo do periodo de execugao do
contrato, para se adequar melhor a necessidade da CONTRATANTE;

5.4.2.As alteragdes futuras nas bandas contratadas, seja de acréscimos ou decréscimos, se dara
considerando exclusivamente as necessidades da UGO, respeitadas as capacidades de
acesso explicitadas no Quadro 1.

5.4.3.0s acréscimos/decréscimos de banda poderao ocorrer, de forma independente entre os
dois tipos de acessos contratados, ou seja, podera ser alterado 0 acesso Transito Internet
(com redundéncia) e ndo ao Acesso Internet (sem redundancia) ou vice-versa.
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ANEXO 1.6 - Glossario

Os termos empregados no edital, no contrato ou em qualquer outro documento relacionado aos
mesmos, no plural ou no singular, mas neles nao expressamente definidos, deveréo ser interpretados de
acordo com as seguintes definigdes:

Consiste no conjunto formado pelos equipamentos e acessorios instalados no
ambiente da Unidade de Governo, usualmente referidos como CPE (Customer
Premises Equipment), e pelo meio fisico utilizado para a interligagéo da rede
local dessa Unidade ao Ponto de Presenca do Backbone (PoP) da Rede IP

Redundancia Nao
Critica

g:iii?)ri; Multisservicos, podendo ser ou ndo construido com redundéncia de
equipamentos e de meios. A Prestadora da Rede IP Multisservigos devera
atribuir um codigo unico para Identificacdo do Acesso, sendo este usado em
todos os processos, relatorios e bancos de dados desde sua ativacao até sua
desativagé@o ndo podendo ser reutilizado.
A : : - :
ces80 ?0”.‘ Acesso construido com 2 (dois) enlaces em caminhos distintos e 2 (dois) CPE
Redundéancia . .
o (router ou switch nivel 3).
Critica
Acesso com

Acesso construido com 2 (dois) enlaces em caminhos distintos e 1 (um) CPE
(router ou switch nivel 3).

Acesso Internet

Servigo oferecido pela UGO para acesso das Unidades de Governo a internet.

Acesso sem Acesso construido com apenas um enlace e apenas 1 (um) CPE (router ou
Redundancia switch nivel 3).

Acordo entre cada Prestadora e a UGO que contém um conjunto de
Acordo : . - .

. procedimentos apropriados e objetivos formalmente acordados com a finalidade

Operacional . , : o

de manter a Qualidade e o Nivel de Servico especificada.

Evento indicativo de falhas decorrentes ou ndo de mau funcionamento de
Alarme equipamentos, que podem interferir na qualidade das redes existentes e a

serem implantadas.

AS - Autonomous
System (Sistema

Subconjunto delimitado na Internet global, de roteadores, redes e linhas de
comunicagao, funcionando sob uma mesma administragéo técnica e mediante

Autbnomo) procedimentos préprios de roteamento interno.
Espinha dorsal de uma rede constituida por nés de comutagao ou néo,
Backbone interligando pontos, formando uma grande via por onde trafegam informagbes.
Sua estrutura é constituida basicamente por equipamentos de grande
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capacidade de processamento de sinais, interligados por circuitos com alta
capacidade.

Backbone da Rede
IP Multisservigos

Backbone utilizado para a implementagao da Rede IP Multisservigos.

Banda

Capacidade de um canal transmitir informag&o, medida em bits por segundos
(bps).

Banda Util Exigida

Banda simétrica garantida para a transmiss&o de todos os servi¢cos de uma
Unidade.

Banda Utilizada

Parte da Banda Util exigida que esta sendo utilizada.

BGP-4 - Border
Gateway Protocol
version 4 (Protocolo
de Roteador de
Fronteira, versao 4)

Protocolo utilizado na Internet global para a troca de informagdes de
roteamento entre AS distintos. Tal troca de informagdes se da no contexto de
sessOes BGP4, estabelecidas entre pares de roteadores localizados em
diferentes AS, mas que admitem uma rede de contato comum.

Capacidade

Capacidade de transportar informacdes expressa em multiplos de bps (bits por
segundo).

Central de
Monitoramento das
Redes

Local onde ficardo os recursos humanos e de hardware/software responsaveis
pelo monitoramento das redes.

CIDR (Clasgless Roteamento Entre Dominios sem respeitar as Classes de redes definidas no
Inter-Domain Protocolo IP/versao 4 (Ipv4)
Routing) PYR).
Circuito Conjunto formado pelo enlace e CPE.

-y Procedimento de energizacao, testes de aceitagéo e configuracéo dos
Comissionamento | . .

sistemas e equipamentos.

Configuragao Definigdo dos pardmetros de operagao dos equipamentos, da rede a ser

implantada ou de cada interface em particular.

CPE - Customer
Premises
Equipment

Equipamento instalado nas dependéncias do usuario, com a finalidade de
compatibilizar a LAN com a Rede da Prestadora do Servigo.

Disponibilidade de
Servigos

Entende-se por “Disponibilidade dos Servigos”, o tempo em que 0s Acessos
mantidos pela Prestadora estdo aptos a serem utilizados pelas Unidades de
Governo. A disponibilidade é aferida até a interface LAN (inclusive) do CPE
mantido pela Prestadora.
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DoS Denial of Service.

Empresas estatais (empresas publicas e sociedades de economia mista) do
Empresas . ,

Estado de Minas Gerais
Enlace Meio de transmissdo que déa suporte a comunicagéo entre o CPE e a Porta do

PoP do Backbone da Rede da Prestadora do Servigo.

Enlace de Dados

E a 22 Camada do modelo OSI. Fornece um servico & camada de rede (3)
usando os servicos da camada fisica (1).

Padréo usado para a conexao fisica de redes locais, que descreve protocolo,

Ethernet : . .
cabeamento, topologia e mecanismos de transmissao.

Evento Qualquer indicagéo que altere o status de um elemento de rede.

Familia de

equipamentos

Conjunto de equipamentos que compartilham a mesma solugéo de geréncia.

Dispositivo de seguranga que pode ser implementado para limitar o acesso de
terceiros a uma determinada rede ligada a Internet. Os mecanismos de

Firewall . . ) . .
implementacao s&o variados, percorrendo variados tipos de controle por
software ou hardware.
FTP File Transfer Protocol.
FXO Foreign Exchange Office.
FXS Foreign Exchange Subscriber.
Equipamento instalado nas estagdes de clientes, responsavel pela conversao
da midia de voz dos formatos analégico e TDM para pacotes, a fim de permitir
Gateway de . «
Acesso a sua transmisséo sobre a rede IP. Conforme a func¢éo na rede podem ser
classificados como Gateway de Acesso Analdgico ou Gateway de Acesso
Digital.
Gateway de Acesso configurado com interface Ethernet para conexao com a
Gateway de

Acesso Analdgico

rede de dados e interfaces FXS/FXO para conexao a assinantes e troncos
analdgicos.

Gateway de
Acesso Digital

Gateway de Acesso configurado com interface Ethernet para conexao com a
rede de dados e interface E1 para conexao aos sistemas de PABX legados.

Gerenciamento da
Capacidade

Conjunto de processos que permite monitorar, medir e avaliar o trafego cursado
e o nivel de utilizagdo da Banda Util exigida nos Acessos da Rede IP
Multisservigos de forma a subsidiar a tomada de ac¢6es para adequar o
atendimento a demanda.
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Gerenciamento de
Cobranca

Conjunto de processos que visa garantir a confiabilidade dos valores cobrados
pela Prestadora quanto aos servigos prestados, devendo a Prestadora, para
tanto, garantir a integridade do cadastro das Unidades de Governo e dos
registros do trafego medido, identificado e apropriado a cada Org&o/Entidade
Administrativa.

Gerenciamento de
Configuragéo

Conjunto de processos que permite identificar, controlar, criar ou modificar os
recursos fisicos e ldgicos da Rede IP Multisservigos e relatar todas as
mudancas ocorridas nos mesmos.

Gerenciamento de
Incidentes

Conjunto de processos que permite supervisionar, detectar, classificar,
diagnosticar, recuperar e relatar as falhas e os eventos que afetam a qualidade
dos servigos prestados na Rede IP Multisservigos.

Gerenciamento de
Segurancga

Conjunto de politicas para a administracdo da seguranca de acesso aos
recursos da Rede IP Multisservigos que, além de cuidar da seguranga do
proprio gerenciamento, visa manter a confiabilidade, a integridade e a
disponibilidade dos elementos da Rede IP Multisservigos.

Grupo corporativo
de usuarios

Grupo formado pelos usuarios de um mesmo 6rgdo com caracteristicas
proprias em relagdo ao plano de numeracgéo, plano de discagem e
encaminhamento das chamadas. Qualquer grupo corporativo de usuarios deve
poder conter usuarios atendidos por sistemas PABX e usuarios atendidos
diretamente pelo Servidor de Aplicagéo de Telefonia.

Grupo de usuarios

Subgrupo de um grupo corporativo de usuarios para 0s quais séo associadas
funcionalidades de grupo, tais como grupo de busca, captura de chamada, etc.

- Qualquer evento que nao faga parte da operagéo padrdo de um servigo e que
causa, ou possa causar uma interrup¢ao ou redugao na qualidade do servigo
prestado (Falha).

- Evento simples ou uma série de eventos indesejados ou inesperados que
tenham uma grande probabilidade de comprometer as operagdes da Rede IP

Incidente Multisservicos.
- Qualquer indisponibilidade causada aos Servigos por problemas ocorridos nos
CPEs e meios de acessos entre Unidades do Governo e o Backbone da Rede
IP.
Informagdes Sinais de audio, video, dados, voz e outros sons, imagens, textos e outras
Multimidia informacgdes de qualquer natureza.
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Interconectividade

Refere-se a ligagao fisica a ser estabelecida entre as partes que necessitam
efetuar a comunicagao, i.e., se preocupa com as caracteristicas fisicas,
elétricas e mecanicas envolvidas no processo de interligagao.

Interface

Dispositivo de comunicagado multimidia capaz de interconectar duas ou mais
redes distintas.

Internet

Colegéo de redes locais ou de longa distancia, interligadas numa rede virtual
pelo uso de um protocolo que prové um espacgo de enderecamento comum e
roteamento. Originalmente criada nos EUA,se tornou uma associagédo mundial
de redes interligadas, que utilizam protocolos da familia TCP/IP. A Internet
prové transferéncia de arquivos, “login” remoto, correio eletronico, “news” e
outros servigos.

Interoperabilidade

Aponta para a capacidade de haver troca de informagdes entre as aplicacdes
que estiverem sendo processadas nos computadores, de forma a que tais
informagdes possam ser utilizadas para se atingir objetivos comuns, tais como
o trabalho cooperativo, integridade, seguranca dos dados e independéncia de
equipamentos.

Protocolo responsavel pelo roteamento de pacotes entre dois sistemas que

P Interr:et utilizam a familia de protocolos TCP/IP, desenvolvida e usada na Internet. E
Protocol . . .

considerado o mais importante dos protocolos em que a Internet é baseada.
Jitter Representa a variacdo da laténcia.

LAN (Local Area
Network)

Rede privada de comunicagdes digitais que interliga, com uma alta vazéo,
terminais e computadores dentro de uma area especifica, tal como um edificio
ou um complexo industrial.

Laténcia

Laténcia é o tempo total gasto entre o instante em que um pacote de dados
entra na interface LAN do CPE, de uma Unidade do Governo, trafega pela rede,
incluindo o tempo de seu processamento nos nds de rede envolvidos, até o
instante em que este mesmo pacote de dados sai na interface LAN deste
mesmo CPE, ou seja, em duplo sentido (RTT — Round Trip Time). A Laténcia é
medida em milésimos de segundo (ms).

Mesh

Malha de Infraestrutura fisica capaz de prover mais de uma rota entre a origem
e o destino.

MIB (Management
Information Base)

Banco de dados contendo informagéo sobre os elementos a serem
gerenciados. Cada elemento é apresentado como um objeto. Logo, a MIB é
uma colecao estruturada de objetos, organizados em grupo. Cada objeto tem
um valor que identifica o recurso gerenciado. Cada n6 de uma rede mantém
uma MIB que reflete o estado dos recursos do né. O gerenciamento se da tanto
pelo monitoramento dos recursos do no, lendo os valores dos objetos da MIB,
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quanto pelo controle desses recursos, pela modificagdo de seus valores na
MIB.

Um emissor envia a mesma informagao para varios receptores simultaneos de

Operations Center)

Multicast . . ,
um mesmo grupo previamente definido e configurado.
, Troca de informagdes entre LANSs distintas pertencentes a mesma rede
Multiponto :
corporativa.
NOC (Network Centro administrativo e técnico que € responsavel por gerenciar 0s aspectos

operacionais da rede, como controle de acesso, roteamento, gerenciamento,
dentre outros.

Nucleo da Rede de
Voz

Conjunto de elementos necessarios ao controle e implementagdo de servigos
de forma centralizada incluindo, mas néo se limitando a Servidores de
Aplicacdo, Media Gateway, Servidor de Midia etc. Nao fazem parte do nucleo
da rede de voz os sistemas PABX, gateways de acesso e terminais telefénicos.

Modelo conceitual de protocolo com sete camadas, definido pela ISO, para a

gSSIt((a%r;en compreensao e o projeto de redes de computadores. Trata-se de uma
y , padronizacao internacional para facilitar a comunicagao entre computadores e
Interconnection) . ) ,
sistemas de diferentes fabricantes.
Central Privada de Comutag&o Telefénica com controle por programa
PABX Hibrido armazenado (CPA-T), matriz de comutagdo temporal (TDM) com ramais e
entroncamentos analgicos, digitais e IP.
Central Privada de Comutag&o Telefénica com controle por programa
PABX TDM armazenado (CPA-T), matriz de comutacdo temporal (TDM) com ramais e
entroncamentos analdgicos e digitais.
Dado encapsulado para transmissdo na rede. Um conjunto de bits
Pacote compreendendo informagao de controle, enderego, fonte e destino dos nés

envolvidos na transmiss3o.

Padrdo de Acesso

Entende-se por padrdo de acesso as modalidades de Redundancia Critica,
Redundéncia néo Critica e Sem Redundancia.

Perda de Pacotes

Representa a quantidade de pacotes com erro em um Enlace “fim a fim”, sendo
medida com o objetivo de verificar a qualidade do servigo prestado. Ela é medida
em percentual tomando como referéncia o volume total de pacotes cursado em
um Enlace “fim a fim”, ou seja, entre a interface LAN do CPE da Unidade Origem
e a interface LAN do CPE da Unidade Destino.

Plataforma de
Gerenciamento por

Recursos de hardware/software utilizados por cada Prestadora para gerenciar
seus elementos de rede, em suas dependéncias.
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Prestadora
(PRESTADORA):

Ponto de Presenca
do Backbone
(PoP)

Elemento da rede que disponibiliza conexao para acesso as “portas” do
Backbone da Rede IP Multisservigos, permitindo a comunicag¢do com o restante
da Rede; o transporte de informagdes desde as instalagdes da Unidade de
Governo até um Ponto de Presenca do Backbone é feito pelo Acesso.

Portal da Rede IP

Portal web que concentra os seguintes processos: Credenciamento, Ordens de
Servigo e Incidentes Faturamento, Niveis de Servigo, Integracdo dos Produtos

Multisservigos da Geréncia de Falhas e Desempenho, e Indicadores.

Posto de

Sgrgn:(i)e;mento da Local fisico .onde ficaréo 08 recursos humanos e de hardware/software
Prestadora (UGO responsaveis pelo gerenciamento da rede de cada Prestadora;

+ PRESTADORA)

Procedimentos de

Procedimentos para verificagdo da conformidade das funcionalidades, Normas
e Recomendagdes contidas neste Termo de Referéncia para todos os

Aceitagao . , .
¢ equipamentos, software e servigos, fornecidos pela Prestadora.
Descrigao formal do formato de dados e o conjunto de regras a serem seguidas
Protocolo pelos roteadores na comunicagao entre dois computadores. Esse conjunto de

regras padronizado especifica o formato, a sincronizagao, o seqlienciamento e
a verificagao de erros em comunicagédo de dados.

QoS (Qualidade de
Servico)

Conjunto de classes de servigo a serem priorizadas em momento de
congestionamento de rede.

Estruturas projetadas para um excelente acondicionamento de equipamentos e
acessorios que necessitem de protegao, facilitando a instalagdo dos mesmos.

Rack Possuem organizadores para a passagem de cabos. Podem ser abertas ou
fechadas.
RDC Registro Detalhado de Chamadas (CDR - Call Detail Record)
Rede de telecomunicagdes que utiliza o Protocolo IP como protocolo de
Rede IP camada. O termo “Rede IP” é distinto do termo “Internet” e ndo deve ser
confundido com ele, pois nem toda rede IP é parte da Internet.
Rede IP privativa que propicia transporte de Informagdes Multimidia entre as
Rede IP : : )
. : redes locais das Unidades de Governo, como suporte ao provimento de
Multisservigos

servicos demandados pelos usuérios de cada Unidade.

Rota de menor
custo

Habilidade do sistema de encaminhar cada chamada pela rota mais adequada,
conforme critérios previamente definidos.
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Roteadores Equipamentos que operam na camada 3 do modelo OSI de referéncia, usado
(Router) para prover a comunicagao entre computadores distantes entre si.

: Plataforma responséavel pelo atendimento da central de servigos, da UGO. No
Service Desk —

Web e Telefénico

caso do atendimento telefénico, estéo inclusos os recursos humanos alocados
nas posicdes de atendimento;

Plataforma mantida por cada Prestadora responsavel pelo atendimento de sua

Service Desk —
Web e telefdnico central de servigos em suas dependéncias.
(PRESTADORA)
Servico fixo de telecomunicagdes de interesse coletivo, prestado em ambito
Servico de nacional e internacional, no regime privado, que possibilita a oferta de
Comunicagao capacidade de transmissao, emissao e recepgao de informagdes multimidia,
Multimidia utilizando quaisquer meios, a assinantes dentro de uma area de prestacéo de
Servigo.
SIP (Session Protocolo de camada alta utilizada para a comunicagdo de voz, com suporte do

Iniciation Protocol)

protocolo IP.

Sistema

E 0 nome que se da a um conjunto de um ou mais computadores, o software
associado, seus periféricos, terminais, operadores humanos, processos fisicos,
meios de transferéncia de informacao, etc..., que formam um todo capaz de
executar processamento e/ou transferéncia de informag&o.

Sistema Completo

E aquele composto por um ou mais elementos de rede que permita a
verificagédo e validagéo de todas as funcionalidades descritas nesta
Especificagdo Técnica, para um dado fornecimento.Os elementos do nucleo da
rede de voz da Rede IP Multisservigos, o sistema de geréncia e o sistema de
coleta de RDC seréo considerados sistemas completos.

Sistema constituido por Hardware e Software, que permite a supervisdo e a

Sistema de configuracdo de elementos de rede, de forma remota, incluindo fungdes de
Geréncia superviséo, seguranga, desempenho, configuragao, aprovisionamento, registro
de falhas, alarmes e eventos, conforme definido nesta Especificagéo Técnica.

SLA (Service Level | Conjunto de parametros mensuraveis, cada qual tendo limites definidos com a
Agreement) Prestadora.
SNMP (Simple
Network Protocolo usado predominantemente para monitorar e controlar servigos e
Management dispositivos de uma rede.
Protocol)
SSH Secure Shell.
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Supervisao

Monitoracao de eventos ocorridos nos Elementos de Rede e na propria Rede a
ser implantada, através do Sistema de Geréncia.

Taxa de Erro

Representa a perda de pacote em cada acesso, sendo medida com o objetivo
de verificar a qualidade dos Servigos prestados.

TDM Time Division Multiplex.
Uso de terminagdes e aparelhos telefénicos IP, com plano de numeragéo
Telefonia IP privado, permitindo a conexao de voz entre dois ou mais usuarios em uma
Rede IP.
: Terminal Virtual IP com plano de numeragéo privado a escolha do cliente e
Terminal VoIP . .
suportado pela rede VoIP Multisservicos.
Testes realizados pela Prestadora com acompanhamento de uma equipe do
Testes de o . o . . «
Y 6rgéo solicitante, para validagdo do atendimento as Normas, Recomendagdes e
Aceitacdo

requisitos contidos neste Termo de Referéncia.

Transito Internet

Servigo oferecido pelo AS da Prestadora que consiste em prover ao AS do
Governo acesso a outros AS presentes na Internet, nacionais ou internacionais.

Denominagéo do processo de estabelecimento de caminho l6gico (tunel)
percorrido pelos pacotes de origem (inicio do tinel), incluindo o backbone da
rede, para atingir o seu destino (fim do tunel). Os pacotes s@o encapsulados na

Tunelamento . . . .
sua origem e apos alcangar o seu destino o pacote é desencapsulado e
encaminhado ao seu destino final. Para se estabelecer um tunel é necessario
que as suas extremidades utilizem o mesmo protocolo de tunelamento.

: Empresas estatais estaduais e demais instituicbes que integram e/ou venham a

Unidade de . . , L ~
integrar a Rede IP Multisservigos, onde acontecera a instalagéo de

Governo .
equipamentos/CPE.

. Usuario final dos servigos de telecomunicagdes a serem disponibilizados

Usuario . . :
atraves da Rede existente ou a ser implantada.

VolP Conjunto de técnicas e tecnologias desenvolvidas para possibilitar o transporte

de pacotes de voz sobre redes IP (Internet Protocol) com qualidade.

Voz Corporativa

Servigo de comunicacao de voz intra-corporagéo incluindo comunicagdes entre
unidades separadas geograficamente.

VPN (Virtual
Private Network)

Rede virtual privada que propicia o trafego de informacdes de forma segura,
através do uso da técnica de tunelamento com ou sem criptografia.

VR (Virtual Router)

Um roteador (hardware) que se comporta logicamente como dois ou mais
roteadores independentes
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Web World Wide Web (rede de alcance mundial)
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LOTE | TIPO DE " M 5 NOvo
CLIENTE ATUAL | ACESSO MUNICIPIO ENDEREGO CONEXAO ATUAL CONEXAO PREVISTA LOTE
BDMG 1A | MANTIDO |[Belo Horizonte - MG Rua da Bahia 1600 Edificio do BDMG - GT| (subsolo do prédio anexo) Lourdes - 30160907 Urbano 512 Kbps Sem IX
CODEMGE 1A | MANTIDO |Belo Horizonte - MG Rua Manaus, 467 T1 - TERREO Santa Efigénia - 30150-350 Urbano 100 Mbps Sem IX
CODEMGE 1A | MANTIDO |Belo Horizonte - MG Avenida Assis Cl 729 Flotesta Floresta - 30150-100 Urbano 10 Mbps Sem IX
CODEMGE 1A | MANTIDO |Belo Horizonte - MG Praga Rio Branco, n 100 3° piso, sala 303 - Ao lado do Banco do Brasil. centro - 30.111-050 Urbano 100 Mbps Sem IX
CODEMGE 1A | MANTIDO |Belo Horizonte - MG Rua Tenente Brito Melo, 1090  Barro Preto - 30180-070 Urbano 10 Mbps Sem X
CODEMGE 4A | MANTIDO [Juizde Fora-MG Rodovia Br 040, Km 790 Expominas Juizde Fora Bairro S&o Pedro - 38.183-380 Urbano 10 Mbps Sem IX
CODEMGE 4A | MANTIDO [Lagoa Santa - MG RUA Belmiro Saloméo,35 Ponto de referéncia: Escola Pe. Menezes Laticam Gomides - 33400000 Urbano 2 Mbps Sem IX
EMATER 1A | MANTIDO |Belo Horizonte - MG avenida Raja Gabaglia, 1626 Gutierrez- 30441-194 Urbano 512 Kbps Sem IX
EPAMIG 1A | MANTIDO |[Belo Horizonte - MG avenida José Candido da Silveira, 1647 - Unido - 31170-495 Urbano 2 Mbps Sem IX
GASMIG 1A | MANTIDO |Belo Horizonte - MG Avenida do Contorno, 6594 10° andar Lourdes - 30110-044 Urbano 20 Mbps Sem IX
GASMIG 1A | MANTIDO |Belo Horizonte - MG Avenida Barbacena, 1200, Belo Horizonte Sede CEMIG Santo Agostinho - 30190131 Urbano 4 Mbps Sem IX
GASMIG 1A | MANTIDO |Belo Horizonte - MG Avenida Engenheiro Carlos Goulart, 900 COP- Centro de Operagdes da PBH Buritis - 30.455-902 Urbano 1 Mbps Sem X
MINASCIDADAO 3A | MANTIDO |Uberlandia -MG Avenida Bélgica, 1220 Unidade EH001 - Setor - Bloco B - Patio Sabia Tibery - 38405030 Urbano 2 Mbps Sem IX
MINASCIDADAO 4A | MANTIDO |Betim - MG Avenida JuizMarco Tulio Isaac, 1119 Loja AD9 Ingé Alto - 32604-345 Urbano 4 Mbps Sem IX
IMINASCIDADAO 4A | MANTIDO Valadares - MG avenida Doutor Raimundo Monteiro Resende, 330 lojas 1,2,3, pavimento terreo Centro - 35010-177 Urbano 4 Mbps Sem IX
MINASCIDADAO 4A | MANTIDO |Juizde Fora-MG AVENIDABRASIL, 6435 LOJA 100/101 MARIANO PROCOPIO - 36080-060 Urbano 4 Mbps Sem IX
MINASCIDADAO 4A | MANTIDO |Montes Claros - MG Avenida Donato Quintino, 90 Loja A09 Cidade Nova - 39400-546 Urbano 4 Mbps Sem IX
MINASCIDADAO 4A | MANTIDO |Varginha - MG R. Humberto Pizo, 758 loja 215 Jardim Canaa - 37026280 Urbano 4 Mbps Sem IX
PRODEMGE 1A | MANTIDO |Belo Horizonte - MG Rua Juramento 700 Parque Grafico da Prodemge Saudade - 30285-000 Urbano 10 Mbps Sem IX
PRODEMGE 1A | MANTIDO |Belo Horizonte - MG Rua Bonfim, 280 Unidade Orion Bairro Bonfim - 31.210-150 Urbano 1 Mbps Com ia ndo Critica IX
UAIPARATODOS 4A | MANTIDO |Pogos de Caldas - MG rua 15 de novembro, 386 vila cloris centro - 3770103 Urbano 4 Mbps Sem i IX
UAIPARATODOS 4A | MANTIDO [Pouso Alegre -MG lavDr Jodo Beraldo, 242 centro - 37550088 Urbano 4 Mbps Sem IX
UAIPARATODOS 4A | MANTIDO Sao Jodo del Rei-MG Avenida Josué de Queiroz910 - 36305-146 Urbano 4 Mbps Sem X
UAIPARATODOS 4A | MANTIDO [Séo Sebastido do Paraiso - MG Av. Oliveira Rezende 724 BRAZ - 37950-000 Urbano 4 Mbps Sem IX
UAIPARATODOS 4A | MANTIDO |Tedfilo Otoni -MG Av. Alfredo S&, 2221 - Mix Shopping - Loja UAI Jardim das Acécias - 39804-000 Urbano 4 Mbps Sem IX
UAIPARATODOS 4B | MANTIDO |Cunwelo-MG Rua Engenheiro Carlos Mata Machando , 299 loja centro - 35790000 Urbano 4 Mbps Sem X
UAIPARATODOS 4B | MANTIDO [Diamantina - MG Rua Antdnio Olinto, n° 117 Centro - 39100-000 Urbano 4 Mbps Sem IX
CEASA 4A  |ALTERADO|Contagem - MG Rodovia BR 040 Km 688 Prédio a0 Ceasa Guanabara - 32145-900 Urbano 20 Mbps Sem Urbano 20 Mbps Com nao Critica X
CODEMGE 4A  |ALTERADO|Arax4 - MG Avenida Tancredo Neves, n° 30 s Araxa Bairro Vila Silvéria - 38.183-380 Urbano 2 Mbps Sem Urbano 4 Mbps Sem IX
CODEMGE 4A  |ALTERADO|Pogos de Caldas - MG Rua Junqueiras, s/n Termas de Pogos de Caldas Centro - 37701043 Urbano 2 Mbps Sem Urbano 4 Mbps Sem IX
CODEMGE 4B |ALTERADO|Caxambu -MG R. Jodo Carlos, 100 Instalar o CPE no Balneario Centro - 37.440-000 Urbano 2 Mbps Sem Urbano 4 Mbps Sem IX
GASMIG 1A |ALTERADO |Belo Horizonte - MG Rua Bonfim, 280 AXC CALL CENTER Bonfim - 31210-150 Urbano 2 Mbps Sem Urbano 4 Mbps Sem IX
GASMIG 4A  |ALTERADO|Juizde Fora-MG Rua Coronel Vidal, n°1784 Galpao industrial Sao Dimas - 36080080 Urbano 4 Mbps Sem Urbano 10 Mbps Sem IX
GASMIG 4A  |ALTERADO|Contagem - MG Rua Dr. José Américo Cansado Bahia, 1009 Quarteiréo 18- COG Cidade Industrial - 32210-130 Urbano 20 Mbps Sem Urbano 60 Mbps Com Critica IX
GASMIG 4A  |ALTERADO |Ipatinga - MG Rua Tupinanbas 365 Iguagu - 35162-137 Urbano 2 Mbps Sem Urbano 10 Mbps Sem R IX
GASMIG 4A  |ALTERADO|Pogos de Caldas - MG Rua Argentina, 230 Galpao industrial Jardim Quisisana - 37701248 Urbano 4 Mbps Sem a Urbano 10 Mbps Sem IX
UAIPARATODOS 1A |ALTERADO|Belo Horizonte - MG Avenida Aonso Vaz de Melo, 640 Via Shopping - Anexo novo Barreiro - 30640-070 Urbano 4 Mbps Sem a Urbano 6 Mbps Sem IX
UAIPARATODOS 1A |ALTERADO |Belo Horizonte - MG Cristiano Machado, 11833 Shopping Estagao - Loja D12 Venda Nova - 31744007 Urbano 6 Mbps Sem Urbano 10 Mbps Sem IX
UAIPARATODOS 3A  |ALTERADO|Uberaba - MG Av. Leopoldino de Oliveira, 5.100 Loja 37 Vila Olimpica - 38066-015 Urbano 4 Mbps Sem Urbano 6 Mbps Sem IX
UAIPARATODOS 4A  |ALTERADO|Contagem - MG Avenida Severino Ballesteros Rodrigues, 850 Shoping Contagem - loja UAl Cabral - 32110-005 Urbano 4 Mbps Sem Urbano 6 Mbps Sem IX
UAIPARATODOS 4A  |ALTERADO|Ipatinga - MG avmacapa , 665 Veneza - 31164253 Urbano 4 Mbps Sem Urbano 6 Mbps Sem IX
UAIPARATODOS 4A  |ALTERADO|Sete Lagoas - MG Rua CACHOEIRADAPRATA 473 Canaan - 35.700-318 Urbano 4 Mbps Sem Urbano 6 Mbps Sem IX
CODEMGE NOVO |Caldas-MG Rural 4 Mbps Sem IX
CODEMGE NOVO  [Sao Jodo del Rei-MG Urbano 4 Mbps Sem IX
CODEMGE NOVO  |Belo Horizonte - MG Urbano 10 Mbps Sem IX
CODEMGE NOVO  |Ponte Nova - MG Urbano 4 Mbps Sem IX
CODEMGE NOVO  |Belo Horizonte - MG Urbano 100 Mbps Sem IX
EPAMIG NOVO  |Lavias-MG Urbano 512 Kbps Sem IX
EPAMIG NOVO  |Vigosa-MG Urbano 512 Kbps Sem IX
EPAMIG NOVO  |Nova Porteirinha - MG Urbano 512 Kbps Sem IX
EPAMIG NOVO  |Machado -MG Rural 512 Kbps Sem IX
EPAMIG NOVO  |Prudente de Morais - MG Rural 512 Kbps Sem IX
EPAMIG NOVO |Caldas-MG Urbano 512 Kbps Sem IX
EPAMIG NOVO  |Séo Jodo del Rei-MG Urbano 512 Kbps Sem IX
EPAMIG NOVO  |Uberaba - MG Urbano 512 Kbps Sem IX
EPAMIG NOVO  [Maria da Fé - MG Rural 512 Kbps Sem IX
EPAMIG 6A | MANTIDO |Juizde Fora-MG Rua Tenente Luizde Freitas 116 Santa Terezinha - 36045-560 Urbano 512 Kbps Sem X
GASMIG 9A | MANTIDO -MG -21.209039° -43.700986° Estrada para o Distrito de Pinheiro Grosso — Sitio Santa Maria - 36207500 Rural 1 Mbps Sem X
GASMIG 9A | MANTIDO |Belo Oriente -MG Rod BR 381, km 172 SIN, Belo Oriente - MG -19,323762 ,-42,390898 D. PERPETUO SOCORRO - 351960001 Rural 1 Mbps Sem X
GASMIG 9A | MANTIDO |Betim - MG Estrada do Contorno s/n°- Atras da Regap City Gate Betim Proximo ao Bairro Petrolina - 00000-00 Rural 1 Mbps Sem X
GASMIG 9A | MANTIDO inho -MG Estrada Municipal Aranha — Moeda - Distrito de Aranha CITY GAT E(ERG) BRUMADINHO - 35462-000 Rural 1 Mbps Sem X
GASMIG 9A | MANTIDO |Contagem - MG Rua Cristiano Franga T eixeira aes, 50 White Martins- -19,936549:44,065233 Cinco - 32010-130 Urbano 512 Kbps Sem X
GASMIG 9A | MANTIDO |lpatinga - MG AVPEDRO LINHARES GOMES 5431 USIMINAS | Horto - 351609011 Urbano 1 Mbps Sem X
GASMIG 9A | MANTIDO |lpatinga - MG AVPEDRO LINHARES GOMES 5431 USIMINAS Il Horto - 35160901 Urbano 1 Mbps Sem X
GASMIG 9A | MANTIDO |Jacutinga - MG Estrada Municipal para Jacutinga MG SAO SEBASTIAO DOS ROBERT OS BARRO CONGONHAS- AREARURAL - 37590-000 Urbano 1 Mbps Sem X
GASMIG 9A | MANTIDO |Jacutinga - MG Rodovia MG 290, Km 84, Jacutinga-MG Verallia Jacutinga - 37590-000 Urbano 512 Kbps Sem X
GASMIG 9A | MANTIDO |Jeceaba - MG Dt Industrial SIN° VSB Distrito industrial - 35498000 Urbano 1 Mbps Sem X
GASMIG 9A | MANTIDO |Juizde Fora-MG FAZ RURAIS SN/ FAZENDINHA SAO PEDRO Distrito de Chapéu D’Uvas - Juizde ForaMG. - 36100-000 Urbano 1 Mbps Sem a X
GASMIG 9A | MANTIDO |Juizde Fora-MG Rod BR 267 km 119 SN, bairro Igrejinha, Juizde Fora- MG VOTORANTIM- -21,695527:43 479085 Igrejinha - 36091970 Rural 512 Kbps Sem a X
GASMIG 9A | MANTIDO |NovaLlima -MG FAZ RIO DE PEIXE SN Vale Vargem Grande zona rural - 34000000 Urbano 1 Mbps Sem X
GASMIG 9A | MANTIDO [Ouro Preto -MG ROD. BR 040 KM 598 MIGUEL BURNIER VALE MINA DE FABRICAMIGUEL BURNIER - 35400-000 Rural 1 Mbps Sem X
GASMIG 9A | MANTIDO |Pogos de Caldas -MG EST DACONSULTAKM 4 MINERAGAO VERACRUZ ZONARURAL - 37701970 Rural 1 Mbps Sem X
GASMIG 9A | MANTIDO |Pogos de Caldas - MG Rod Pogos de Caldas - Andradas km 10 SIN ALCOA zona rural - 37719900 Rural 1 Mbps Sem X
GASMIG 9A | MANTIDO |Pogos de Caldas - MG Estrada Pogos de Caldas - Caldas km 10 Minerag&o Curimbaba zona rural - 377019701 Urbano 1 Mbps Sem X
GASMIG 9A | MANTIDO |Santa Luzia-MG Rodovia MG-20, SN ROCA- C: -19,79652243,88262 - Proximo ao Mega Space Distrito Industrial - 33040-130 Urbano 512 Kbps Sem X
GASMIG 9A | MANTIDO |Séo Brés do Suagui- MG Trevo de Séo Jodo Del Rey, Sentido So Bras do Suagui Km 16,2 CITY GATE(ERG) SAO BRAS SAO BRAS - 35495000 Rural 1 Mbps Sem X
GASMIG 9A | MANTIDO |Sete Lagoas - MG Rua Jodo Andrade, 20 ITAMBE CCPR Centro Industrial - 35700-178 Urbano 1 Mbps Sem X
GASMIG 9A | MANTIDO |Jodo Monlevade - MG Av Getilio Vargas 100 ARCELOR MONLEVADE Arcelor Monlevade Centro Industrial - 35930900 Urbano 512 Kbps Sem X
GASMIG NOVO  |Ouro Branco - MG Rural 1 Mbps Sem X
GASMIG NOVO  [Betim -MG Rural 1 Mbps Sem X
GASMIG NOVO  [Sete Lagoas - MG Urbano 512 Kbps Sem X
GASMIG NOVO  |Ouro Branco - MG Urbano 1 Mbps Sem X
GASMIG NOVO  |Contagem - MG Urbano 512 Kbps Sem X
GASMIG NOVO Valadares - MG Urbano 1 Mbps Sem X
GASMIG NOVO  |Timéteo - MG Rural 1 Mbps Sem X
GASMIG NOVO  |Jodo Monlevade - MG Rural 1 Mbps Sem X
GASMIG NOVO  |Juizde Fora- MG Urbano 512 Kbps Sem X
GASMIG NOVO  |Belo Horizonte - MG Urbano 1 Mbps Sem X
GASMIG NOVO inho - MG Urbano 512 Kbps Sem X
GASMIG NOVO  |Contagem - MG Urbano 1 Mbps Sem X
GASMIG NOVO  |Betim -MG Urbano 512 Kbps Sem X
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ANEXO 1.8 — Proposta Comercial
MODELO DE PROPOSTA COMERCIAL
LOTE I.1
Processo n°®5141001 085/2019
Razdo Social
CNPJ
Inscrigdo Estadual
Endereco
Telefone/Fax
Representante Legal
Identidade
CPF
. uantidade estimada Prego Basico* Preco Basico* Total (c/ ICMS
Velocidade Qtde Total Q @ (gl IcMS) (c/gICMS) ®) (A)(x ®) )
urbano 1
512 Kbps 1
rural 0
PRECO MENSAL ESTIMADO DO LOTE (c/ ICMS) -(C) Z de (Ax B) R$
PRECO TOTAL ESTIMADO DO LOTE (¢/ICMS) = C X 60 (meses) R$

(*) Preco Basico = valor unitario mensal equivalente a cada velocidade de acesso sem redundancia

Prazo de Validade da Proposta: 60 (sessenta) dias

Declaro que nos pregos propostos encontram-se incluidos todos os tributos, encargos sociais, frete até o destino e quaisquer
outros 6nus que porventura possam recair sobre o fornecimento do objeto da presente licitagdo e que estou de acordo com todas
as normas deste Edital e seus Anexos.

Local, data e assinatura
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A ()
MODELO DE PROPOSTA COMERCIAL
LOTE IX
Processo n°® 5141001 085/2019
Raz&o Social
CNPJ
Inscrigdo Estadual
Enderego
Telefone/Fax
Representante Legal
Identidade
CPF
. Quantidade estimada Preco Basico* Prego Basico* Total (c/ ICMS)
Velocidade Qtde Total @ (s/1CMS) (c/1CMS) (B) ™ x (B)
urbano 8
512 Kbps 11
rural 3
urbano 3
1 Mbps 3
rural
2 Mbps 3 urbano 3
rural
4 Mbps 20 urbano 19
rural 1
urbano 5
6 Mbps 5
rural
urbano 9
10 Mbps 9
rural
urbano 3
20 Mbps 3
rural
urbano 2
60 Mbps 2
rural
urbano 3
100 Mbps 3
rural
1 Ghps 1 urbano 1
rural
PRECO MENSAL ESTIMADO DO LOTE (c/ICMS) -(C) Z de (Ax B) R$
PRECO TOTAL ESTIMADO DO LOTE (c/ICMS) = C X 60 (meses) R$

(*) Preco Basico = valor unitario mensal equivalente a cada velocidade de acesso sem redundancia

Prazo de Validade da Proposta: 60 (sessenta) dias

Declaro que nos pregos propostos encontram-se incluidos todos os tributos, encargos sociais, frete até o destino e quaisquer
outros 6nus que porventura possam recair sobre o fornecimento do objeto da presente licitagdo e que estou de acordo com todas

as normas deste Edital e seus Anexos.

Versdo fev/2020
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>3 prodemge

ANEXO | - TERMO DE REFERENCIA

VIGENCIA

LOTE X

MODELO DE PROPOSTA COMERCIAL

Raz&o Social

CNPJ

Inscrigéo Estadual

Endereco

Telefone/Fax

Representante Legal

Identidade

CPF
. Quantidade estimada Prego Basico* Prego Basico* Total (c/ ICMS)
Velocidade Qtde Total @ (s/1CMS) (c/ICMS) (B) " x (B)
urbano 10
512 Kbps 11
rural 1
1 Mbps ” urbano 12
rural 12
urbano 1
2 Mbps 1
rural
urbano 1
10 Mbps 1
rural
PREGO MENSAL ESTIMADO DO LOTE (c/ ICMS) - (C) £ de (Ax B) R$
PRECO TOTAL ESTIMADO DO LOTE (c/ICMS) = C X 60 (meses) R$

(*) Preco Basico = valor unitario mensal equivalente a cada velocidade de acesso sem redundancia

Prazo de Validade da Proposta: 60 (sessenta) dias

Declaro que nos precos propostos encontram-se incluidos todos os tributos, encargos sociais, frete até o destino e quaisquer
outros dnus que porventura possam recair sobre o fornecimento do objeto da presente licitag&o e que estou de acordo com todas
as normas deste Edital e seus Anexos.

Local, data e assinatura

Versdo fev/2020
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3 prodemge

ANEXO | - TERMO DE REFERENCIA

VIGENCIA

Y N B
MODELO DE PROPOSTA COMERCIAL
LOTE XI
Processo n®5141001 085/2019

Raz&o Social

CNPJ

Inscrigdo Estadual

Endereco

Telefone/Fax

Representante Legal

Identidade

CPF

uantidade Fator Multiplicador B Precgo Unitario
Descrigéo Velocidade Qestim ada da Capacigade de Pre(zc/)lgatsa)no (g/ ICMS) Tczt:lx(cé IXC:\:A)S)
(A) acesso (B) (C)

PBAI = Prego Basico para o| 1 Gbps (Interpet 1 26 o
Acesso Internet s/ redundancia)
PBTI = Priz(;olBésico parao | 1 Gbps (Internet 1 15 )
Acesso Transito Internet ¢/ redundancia)
PRECO TOTAL MENSAL ESTIMADO DO LOTE (c/ ICMS) o + e e R$
PRECO TOTAL ESTIMADO DO LOTE (c/ ICMS) = o X 60 (meses) R$

Na hipétese de beneficio de isencéo de ICMS para os servigos ora licitados, serd usado o Preco Unitario (s/ ICMS) para
composicdo dos Pregos Total Mensal e Total Estimado do Lote

Prazo de Validade da Proposta: 60 (sessenta) dias

as normas deste Edital e seus Anexos.

Declaro que nos pregos propostos encontram-se incluidos todos os tributos, encargos sociais, frete até o destino e quaisquer
outros dnus que porventura possam recair sobre o fornecimento do objeto da presente licitag&o e que estou de acordo com todas

Local, data e assinatura

MODELO DE PROPOSTA COMERCIAL
LOTE Xl
Processo n°® 5141001 085/2019

Raz&o Social

CNPJ

Inscrigdo Estadual

Enderego

Telefone/Fax

Representante Legal

Identidade
CPF
Quantidade Fator Multiplicador . Preco Unitario
Descricéo Velocidade estimada da Capacidade de Preé(/)lgﬁgr'o (c/ICMS) T(ztilx(cé 'XCZ')S)
(A) acesso (B) (C)

PBAI = Preco Basico para o | 1 Gbps (Internet 1 26 o
Acesso Internet s/ redundancia) ’
PBTI = Prego Béasico para o | 1 Gbps (Internet 1 15 9
Acesso Transito Internet ¢/ redundancia) ’
PRECO TOTAL MENSAL ESTIMADO DO LOTE (c/ ICMS) o + e e R$
PRECO TOTAL ESTIMADO DO LOTE (c/ ICMS) = 9 x 60 (meses) R$

Na hipétese de beneficio de isencéo de ICMS para os servigos ora licitados, serd usado o Preco Unitario (s/ ICMS) para
composi¢do dos Pregos Total Mensal e Total Estimado do Lote

Prazo de Validade da Proposta: 60 (sessenta) dias

as normas deste Edital e seus Anexos.

Declaro que nos precos propostos encontram-se incluidos todos os tributos, encargos sociais, frete até o destino e quaisquer
outros dnus que porventura possam recair sobre o fornecimento do objeto da presente licitag&o e que estou de acordo com todas

Local, data e assinatura
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